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Simulation & Virtual Reality System

Présentation du produit

CRIMSON est une solution logicielle éditée par DIGINEXT permettant aux acteurs de la sécurité de partager
une vision commune de la situation opérationnelle, afin de faciliter la prise de décision et de fluidifier la
transmission des ordres ainsi que le suivi de leur exécution. L’échange d’informations est possible entre
différents sites distants et les intervenants sur le terrain, avec une gestion fine des droits d’acces sur les
informations partagées en fonction du réle des utilisateurs. La situation partagée est construite a partir de
la fusion de données de systemes hétérogenes pour en restituer I'information utile (capteurs,
vidéosurveillance, systémes externes, objets connectés, drones, etc.), et la saisie d'information
circonstanciée remontée par un ou plusieurs opérateurs.

Figure 1 : Analyse Aprés Action avec Crimson

La solution CRIMSON répond a différents cas d'utilisation :
e Hypervision (PSIM) : surveillance opérationnelle d'un site / d’une zone, agrégation/fusion des

données, gestion des alertes/interventions et des ressources affectées ;

e Gestion opérationnelle d'un événement / d'une crise : partage de la situation pour aide a la
décision, gestion des ressources d'une opération, remontée des informations terrain ;

e Formation : situation virtuelle pour stimuler les acteurs lors d’exercice de gestion de crise ou de
scénario d’utilisation.

Adessetat

AuroportCali Unkown
ChadeleCavi Urknown
Crone. Unknon

oo oo

Figure 2 Exemples d’interface CRIMSON
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CRIMSON repose sur une architecture client-serveur a haute disponibilité qui se compose des logiciels

suivants :

CRIMSON Server : serveur permettant d'assurer le partage d’information entre les différents clients
du réseau CRIMSON, la connexion avec les systemes hétérogénes et la gestion fine des droits des
différents utilisateurs et groupes ;

CRIMSON Station : application ergonomique adaptée a une utilisation a la fois sur station de travail,
ordinateur portable ou table/mur tactile permettant a I'opérateur d’avoir une vue compléte de la
situation (cartographique, incidents en cours, télésurveillance, état des capteurs, gestion des
moyens, etc.). L'application permet d’adapter I'espace de travail de 'opérateur a son role grace a
une grande souplesse d’organisation des différentes fonctions disponibles.

CRIMSON Mobile : application pour Smartphone ou tablette destinée aux primo intervenants sur le
terrain, leur permettant de renvoyer automatiquement leur position GPS, de remonter des
photographies et des incidents géolocalisés, d’avoir une vue simplifiée de la situation
opérationnelle et la capacité de recevoir des ordres.

CRIMSON n’est pas une solution figée, et s’appuie sur des mécanismes d’extension a différents niveaux (a
la fois serveur et client), ce qui permet de s’adapter aux besoins opérationnels de I’organisation.

Data Center

—

- —
N L— & CRIMSON Server
o QE)CRH\ASON Mobile

PC Secondaire PC Centrale PC Secondaire

P 4
ﬁ CRIMSON Station ﬁ CRIMSON Station
o, A

4
ﬁ CRIMSON Station
A

Figure 3 Exemple de déploiement d'une solution CRIMSON
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CRIMSON Station

1 Démarrage et connexion

Double-cliquer sur le raccourci « CRIMSON » située sur le bureau pour lancer I'application. La fenétre de
démarrage apparait, comme présenté en Figure 6.

ﬁ

- CRIMSON

Figure 4 : Le raccourci CRIMSON et la fenétre de démarrage

L’écran de connexion apparait comme présenté en Figure 7.

Entrez le serveur auquel vous voulez vous connecter, votre identifiant et votre mot de passe.

1. Sivous avez un profil administrateur, suivre ensuite les instructions en section 1.2 « Connexion en

administrateur »

2. Sinon, suivre ensuite les instructions en section 1.1 « Connexion en opérationnel »

721

02 novembre 2017

&

Moyens

GE

Carte
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Figure 5 : Ecran de connexion
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System

1.1 Connexion en opérationnel

Pour rejoindre un événement :

1. Sélectionner I'événement a rejoindre puis appuyer . ~ t
sur le bouton « Terminer » (« Finish »). Vous &tes = e :
maintenant connecté a I'évenement. B Aizmnone

‘L
- \
S |
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Simulation & Virtual Reality System

1.2 Connexion en administrateur

Pour se connecter aux options d’administration :

1. Sélectionner le mode « Administration ».

2. Démarrer un événement Sélectionner cette option si e R
vous souhaitez démarrer un événement : e oz vous e ?

Choisissez une action

a. Lafenétre d’administration permet aussi de créer et
éditer une configuration d’événement. Voir la
section 20 « Création de configurations de base»

pour plus de détails sur la création d’une

configuration.

Créer/Editer/ Démarrer une configuration d' éwénement

m Next>
b. Appuyer sur le bouton « Démarrer » pour juste
démarrer un nouvel événement.
c. Entrer le nom de I'évenement et appuyer sur ﬂ g u
« OK ».
A Le nom de I’événement ne doit pas contenir E Q m
d’espace.
d. Patienter. L'évenement est créé sur le serveur avec
la configuration choisie. Une barre de progression & Nomderév.. 7 X
indique le statut du transfert. Une fois terminé, le Bllter e nom de fevenemenin
systeme se joint automatiquement a I'évenement Nouvel_Evenemenf |

cree. 3 E3

B Austant didenticaion - x

3. Débriefing: Sélectionner cette option si vous souhaitez Oue vz voue e ?
analyser un évenement stoppé, par exemple pour
débriefer sur les objectifs.

Créer/Editer/ Démarrer une configuration d' éwénement

a. Sélectionner le serveur.

Ouvrer la console d'adminisiration du serveur d suthentification

b. Sélectionner I'évenement a rejoindre.

c. Appuyer sur le bouton « Terminer ». Vous étes

maintenant connecté a I'évenement en tant
gu’administrateur.
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B Austant didenticaion . X

4. Ouvrir la console d’administration du serveur Oue vz voue e ?
d’authentification : Sélectionner cette option si vous
souhaitez configurer le serveur d’authentification, créer y
des groupes, des utilisateurs ou modifier les droits ‘ oaveeg
utilisateurs.

Ouvres la cansale d'adminisiration du serveur o' authentification

Pour rejoindre un événement :

Py T—— - %

1. Aprés connexion, sélectionner le mode [
« Evéenement ».

2. Sélectionner I'évenement a rejoindre puis
appuyer sur le bouton « Terminer »
(« Finish »). Vous étes maintenant connecté a
I’évenement en tant qu’administrateur.
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2 Interface utilisateur

L'utilisation de CRIMSON se fait a partir du clavier intégré ou d’un clavier externe, ainsi qu’avec le pavé
tactile ou une souris externe. CRIMSON supporte |'utilisation d’une souris ou de I'écran tactile comme
montré dans en Figure 6 et en Figure 7.

Figure 7 : Utilisation des doigts ou d’un stylet.

Figure 6 : Utilisation d’une souris externe.

Les termes pression simple, pression double et glisser-déposer utilisé tout au long de ce document sont

montrés en Figure 8.

Pression simple Pression double Drag & Drop

Figure 8 : Actions tactiles

L'interface utilisateur par défaut de CRIMSON est présentée en Figure 9.
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& CRIMSON 425916 Barre principa|e - X

& 1058

Courriels 3D Carte Main courante

Actions

Date de création Statut Origine™
05/06 10:58:01 <’  admin

Len Maurets
e

-
Le mMertan EOAY
e savn MY e

'—|—EO _— <

Barre de statut

Figure 9 : L’interface graphique par défaut.

L'interface est composée de 3 éléments principaux :

e D’une barre principale située sur la partie supérieure de I'application, décrite section 3;

e D’une partie centrale contenant un ensemble de fenétre déplagable et affichables, des
configurations existantes sont prédéfinis en fonction du réle de I'utilisateur. Chaque fenétre
correspond a une fonctionnalité de 'application ;

e D’une barre de statut pour indiquer des I'état de connexion, I'événement connecté et divers
messages d’informations.
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3 Barre principale et Notifications

3.1 Barre principale

La barre principale(Figure 10) est composée de 8 éléments et contient des informations globales liées a la
gestion de la crise et aux connexions des administrateurs et utilisateurs. La barre principale est située en

haut de I'application et ne peut pas étre déplacée.

Détails de la barre principale

<

Partager

V4
Synthése

A 1058
1

J

‘BE\ .
J

\

J

Figure 10 : Barre principale et notifications

1. Menu général (bouton CRIMSON).

a. Appuyer sur « Imprimer... » pour
imprimer une capture d’écran.

Plus d’informations en section 19.1
« Imprimer ».

b. Appuyer sur « Fenétres... » pour
afficher la liste des fenétres
disponibles. Afficher ou cacher une

fenétre en cliquant sur son nom dans la

liste.

= Imprimer...
= Fenétres 2
~ Pleinécran F11 |

Parameétres...

A propos...
Quitter

Bilan victimes
Carte

Chronogramme

= Imprimer... Courriels

= Bires i
Fenére: Décisions
.afemECiEn Grille cameéras

Paramétres... Incertitudes

w Incidents

Journal

Ligne de temps

Main courante

Main courante - Synthése
Moyens

Médiac Traininn

c. Appuyer sur le bouton « Parametres... »

pour gérer les parametres
I"application.

de
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Plus d’informations dans la section 19.2
« Parametres ».

Appuyer sur « A propos... » pour voir la
licence et les informations sur les
plugins.

Appuyer sur « Quitter... » pour quitter
I’application.

3. Disposition des fenétres : la disposition des
fenétres peut étre changée, sauvegardée et
partagée.

Pour changer la disposition, appuyer
sur l'icone et sélectionner la disposition
a appliquer.

Toutes les fenétres peuvent étre
déplacées et redimensionnées a
volonté.

Pour sauvegarder une disposition
personnalisée, appuyer sur |'icone et
sélectionner I'action « Sauvegarder la
disposition ».

Saisir le nom de la nouvelle disposition
et cliquer sur « Sauvegarder ».

14:57

03 novembre 2017

< Panageh

' Sauvegarder....

acqueline
Aurlol ArOREl

M, CRIMSON 4. 7 X

Layout

MaDisposition|

Sauvegarder
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4. Groupes : appuyer sur ce bouton pour accéder
a la liste des groupes et au filtrage des
informations.

Dans la liste de sélection, sélectionner ou Autres acteurs 1
désélectionner les groupes afin d’afficher ou Autres acteurs 2
cacher les informations partagées par ces Groupel
groupes. Le filtrage affecte les cartes, le tableau 2;::92

de bord et les rapports. Par défaut, toutes les

. . . Pompiers
informations des groupes sont visibles.

Plus d’information en section 0 «

Pour modifier le choix de partage automatique

1. Appuyer sur le bouton CRIMSON de la barre
d’états. (!) 1 641
02 novembre 2017

2. Appuyer sur « Parametres... » dans le menu
d’actions.

= Imprimer...

= Fenétres 3

_ Pleinécran F11 |

Paramétres...

A propos...
Quitter

M, Preferences x

3. Sélectionner I'item « Parameétres » puis — —_—
~ Général itrage des notifications

« Global » sur le panneau de gauche. g Poitin 1

> Performances m

~ Parameétres
Serveur

“ Global Ressources : [C:\ProgramData\CRIMSON\Assets |

Dossier de donndes par défaut : Products/trunk/Crimson/Dataj Defaul/Datasets/ |

Dossiers

Navigateur

O Navigateur Track Bal 8 Zoomer (Double dic)
® Navigateur Space Mouse
h @ Navigateur d'Intérieur

Informations

Format de la grile - [

Ordre de tri
® Montant O Descendant @ Libre

Partage automatigue aprés modification

O Demander ® Partager juste aprés @ Partager plus tard

Coordonnées

ELB  Sexagesimal (dd°mm’ss.ss”) \ /| Précision :
ox

4. Choississez le mode de gestion du partage Partage automatique aprés modification

© Demander @ Partager juste aprés ® Partager plus tard

Filtrer en fonction des groupes ».
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5. Indicateurs d’informations non-lues : le
nombre sous l'icone représente le nombre
d’informations non-lues de chaque type.

Appuyer sur une icbne pour ouvrir le
composant CRIMSON correspondant.

Lors de la sélection d’une icone, le journal des
rapports est configuré pour afficher
uniguement les messages correspondants au
composant sélectionné.

6. Boutons « Annuler » et « Partager »

Plus d’informations dans la section 4 « Partager
et annuler »

7. : appuyer sur ce
boutonspour préparer un point de situation S
(résumé de la situation courante) sous forme =
de message interne (« Courriel ») ou sous o
forme d’un fichier PDF ou HTML

(« Overview »). Ce point de situation contient :

m—
* une capture d’écran de la vue 3D et de e
la carte en pieces jointes; =
= |es informations du tableau de bord; =

= |es informations du journal de rapports.

Q
=
-
(48]
()

Annuler

Mail

=
o

im0

3.2 Notifications

Les notifications informent I'utilisateur de nouveaux éléments dans le réseau CRIMSON (Erreur ! Source du r

envoi introuvable.). La notification apparait en bas de I’écran durant 5 secondes et une alerte est jouée.

Groupel userl

3 items ajoutés

Figure 11 : Exemple de notification.

Détail de la barre de notification :
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1. Type d’information partagée :

9 Cartes 9

Messages

E::E Tableaux de bord
Statistiques
Décisions
Incertitudes

Main courante

Médias

2. Expéditeur. Les deux items représentent respectivement le

groupe et I'acteur. Groupel userl

3. Type de modification.

3 items ajoutés

4. Bouton de fermeture.
Appuyer pour fermer la notification.
La notification disparait automatiquement apres 5 secondes.

En cliquant sur une zone quelconque de la notification, la
fenétre appropriée s’ouvre et se focalise sur I'information.
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4 Partager et annuler

Lors d’une premiére modification, une boite de dialogue s’ouvre pour demander si vous voulez
automatiquement partager vos modifications.

M, Partager ? >

Voulez-vous partager la modification maintenant ?

I Se souvenir de mn%chntx et ne plus me demander

Vous pouvez choisir de partager plus tard. Dans ce cas, les modifications dans Crimson peuvent étre
annulées ou partagées grace aux boutons « Annuler » et « Partager » de la barre principale. Le
nombre d’informations a partager est entre parenthéses.

Lors du partage, les informations sont transmises sur le serveur, et recus sur tous les autres |[FYSTIE R
postes Crimson connectés.

Pour partager les modifications sur les cartes ou le tableau de bord :

1. Appuyer sur le bouton « Partager » e

OCTVmmconl, Mancorwon-Syrbeve  ancounen_ Crseogumn

2 QB HOE0EHE BRER 8-

2. Une notification de partage en cours est
affichée en bas a gauche de I'écran.

Mepes OCT Vst Van cout-Sbte Mo comte O Laions oy i Coet

& 7 B0 QOR0ENE --BPE 0-
——

(@
3. Une notification en bas de I'écran indique que ’ ”,,w“;\w.;\' an
- - e . « U A -
I'information a été correctement partagée. 1 ot s A " o:
Vous trouverez plus d’informations sur les Q A::'“ Tn
notifications dans la section 3 « Barre principale mam R
et Notifications » ‘

Pour annuler toutes les modifications non-partagées des cartes et du tableau de bord :
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1. Appuyer sur le bouton « Annuler ».

%

4 .

A = = B2y 9
A # 3% 7
- | M e A A

Lo L < Wt 1 4 SorN| 215178 R m

L & ximin @ RUL0211201 sectiert & Comucté

2. Une confirmation est demandée. Cliquer sur &, Modifications non-partagées détectés | X
« Oui » pour effacer ou « Non » pour conserver _ _ _
vos modification non-partagées ] Les modifications vont étre supprimeées.

Voulez-vous continuer ?

Pour modifier le choix de partage automatique : !l

5. Appuyer sur le bouton CRIMSON de la barre
16:41

d’états.
02 novembre 2017

6. Appuyer sur « Parameétres... » dans le menu
d’actions.

Imprimer...
Fenétres »
_ Plein écran  F11 |

Paramétres...

A propos...
Quitter
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2 . ) 2 . & préfesences x
7. Sélectionner I'item « Parameétres » puis
v Général Fitrage des notifications
« Global » sur le panneau de gauche. e PP 1
Performances == [
e Paramstres D
erveur
Ressources : |C:\ProgramData\CRIMSON\Assets | m
Dossier de données par défaut : Products/trunk/Crimson/ Data/Defaul/Datasets/ | [0
Navigateur
O Navigateur Track Bal B Zoomer (Double cic)
® Navigateur Space Mouse
k Navigateur d'Intérieur

Informations

Format de la grile - [

Ordre de tri

® Montant © Descendant @ Lbre
Partage automatique aprés modification
© Demander @ Partager juste aprés ® Partager plus tard

Coordonnées

LOHOIHE  Sexagesimal (dd°mm’ss.ss”) \ /| Prédision :
8. Choississez le mode de gestion du partage Partage automatique aprés modification

© Demander @ Partager juste aprés @ Partager plus tard
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5 Filtrer en fonction des groupes

Le filtrage en fonction des groupes permet de n’afficher que les informations diffusées par certains
groupes. Chaque groupe est considéré comme une couche d’information. La Figure 12 donne I'exemple des
deux couches : la police (en bleu) et les pompiers (en rouge) : la fonction de filtrage permet d’afficher
uniquement les informations émises par la police, uniquement les informations émises par les pompiers, ou
les deux.

Figure 12 : La couche d’information de la police (bleu) est combinée avec la couche d’information des pompiers (rouge).

Le filtrage permet d’afficher uniquement la police, les pompiers ou les deux.

Filtrer en fonction des groupes :

& CRIMSON 4.0.4412

g)‘ 16:22

0CcT 3D

1. Appuyer sur le bouton de filtrage par groupe.
Une liste de choix s’ouvre.

et g% e o \uek

.E w ue G

2. Dans la liste de choix, sélectionner ou
désélectionner les groupes a afficher ou a
cacher. Le filtrage s’applique aux cartes, au
tableau de bord et au journal de rapports. Par

. q . Autres acteurs 1
défaut, les informations de tous les groupes Atres s
sont visibles.  Groupel

groupe2
Santé

Pompiers

3. Lejournal de rapports, les cartes et les tableaux
n’afficheront que les informations émises par
les groupes sélectionnés.
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6 Cartographie

La cartographie fournie par CRIMSON permet une visualisation et une manipulation interactive sur des
cartes 2D et 3D. De plus, ce composant permet d’ajouter des informations sous forme de dessin sur les
cartes et de les partager entre tous les utilisateurs connectés au réseau. La Figure 13 présente les vues 2D
et 3D de la cartographie CRIMSON.

& r= QR HOEEERS | I = K

Figure 13 : Carte 2D (a gauche) et représentation 3D (a droite) d’une ville

La cartographie de CRIMSON permet de définir I'environnement en important les systemes d'information
géographique les plus fréquemment utilisés, comme les routes, I'imagerie satellite et aérienne, les terrains,
les batiments et la végétation.

Les acteurs utilisant CRIMSON sont automatiquement géolocalisés sur les cartes.

Référez-vous aux sous-sections suivantes pour plus de détails :

e Sous-section 6.1: Manipulation des cartes;

e Sous-section 6.2: Edition des cartes;
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6.1 Manipulation des cartes

Les manipulations avec la souris ou sur écran tactile sont résumées dans le tableau suivant :

Zoom avant/arriére Translation Rotation (Carte 3D)

avant avant arriere

X | 4
5ee & O

arriere

Translation

Figure 14 : Manipulations tactiles des cartes
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6.2 Edition des cartes

En éditant les cartes, il est possible d’y dessiner des symboles, des courbes, du texte, des fleches et des
incidents.

La Figure 15 présente les deux interfaces utilisateurs qui sont utilisées pour la fonctionnalité d’édition des
cartes. Ces fonctionnalités sont décrites dans les sous-sections suivantes :

Sous-section 6.2.1 : Création ;
Sous-section 6.2.2 : Modification sur la carte ;
Sous-section 6.2.3 : Visibilité des couches ;

Sous-section 6.2.4 : Outils de mesure.

& CRIMSON 404412

(N - - o]~ =] T-[- I -
=~ 03 novembre 2017 a 5 < E 5 1 - Annuler rm..g.. Courrlel | Overview wu

Moyens OCT  Visioconf. Main courante - Synthése ~ Maincourante  Chronogramme  Tableau des victimes ~ Courriels 3D  Carte

Carte

B4 g pue oMo
" g
' o\, i
P

."6""

i o

e W "

Outlls de mesure

V\I

w3

Collége

V|S|b|||te des couches/"f S

Municipaux 8

%
§

LullF

dil combartant” +

Terp

o
Oansh oo

beis

L feole Fiemparais
w Thiers

] Ccole Moternelie
Ddme.

- Meccedes

* e Gaae 2T
V \

"4 aiin @ RMLO211201iestvent # Comecté

Figure 15 : Interfaces utilisateur utilisées pour modifier les cartes CRIMSON.
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6.2.1 Création d’un symbole

Le menu de création de cartes est utilisé pour ajouter des informations sur le composant de cartographie.
Ce menu est représenté en Figure 16. Le menu de création de carte est composé de deux parties : les
symboles et les annotations.

EEEEMEBECEN HENDS+E 0 B-HACE E BEEE

Figure 16. Le menu de création des cartes, composé de symboles et d’annotations.

Pour afficher ou masquer le menu de création de carte :

Couries 30 | Cate

- < 4
HERGE - -BaN-

Appuyer sur le bouton en bas a gauche
de la carte pour afficher ou masquer le
menu.
~““:" ' 4 “:«' ‘ ; oF
(L L m'@@q%
Symboles

Cette interface utilisateur est composée de huit ensembles de symboles selon votre version de CRIMSON.
Ces huit ensembles correspondent aux cing catégories des symboles d’urgence CRIMSON et quelques
autres symboles :

1. Avatars;

Incidents ;
Infrastructures ;
Opérations médiatiques ;
Opérations planifiées ;
Risques ;

Annotations textuelles.

NouhkwnN
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Créer un symbole sur la carte:

1. Si un des symboles présents dans la liste
de la barre d’outils correspond a vos
besoins, glisser-déposer ce symbole depuis
la barre d’outils vers la carte.

2. Sivous recherchez un symbole, cliquez sur
la catégorie contenant le symbole. Une
liste de symboles se présente.

3. Glisser-déposer le symbole désiré a
I’emplacement prévu sur la carte.

Bt BRRLE0HE - B3 N -
2y T ; j 3 iy

- »o = m‘/( \.' h,‘ :
B e, )

Me B > EENRETEO
= . oo ) . %
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Annotations

Utilisez cette interface pour dessiner des lignes ou des polygones sur la carte CRIMSON. Le dernier item
utilisé est affiché comme icéne des ensembles de symboles.

Pour dessiner une annotation sur la carte:

1. Ouvrir I’ensemble des
annotations disponibles en
cliguant sur l'icéne et choisir
dans cette liste I'annotation a
dessiner.

2. Dessiner sur la carte (2D ou
3D) avec le doigt ou la souris.

3. Pour sortir du mode
« Dessin », cliquer sur la croix
en haut de la carte.
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6.2.2 Moadification sur la carte

Pour supprimer un symbole ou une annotation de la carte :

Sélectionner I'item a éditer avec un simple-clic > : : S
ou une pression tactile. Une fenétre s’ouvre, :

cliquer sur I'icone (« Supprimer »). » ‘

N Nom
Coupure deau

Déplacer un symbole ou une annotation sur la carte :

1. Sélectionner I'item & déplacer avec un simple s ey 3
clic ou une pression tactile simple. Une fenétre

s’ouvre, cliquer sur (« Déplacer »).

Raccourci de la souris: Clic-droit sur le symbole.

2. Glisser le carré bleu jusqu’a la position désirée.
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Pour éditer le nom d’un symbole ou d’une annotation :

1. Sélectionner I'item a modifier avec un simple
clic ou une pression tactile. Cliquer dans la zone
de saisie du nom.

2. Entrer le nom a I'aide du clavier virtuel ou du
clavier physique. ¢

Pour éditer la visibilité par groupe d’un symbole ou d’une annotation :

1. Sélectionner I'item a éditer avec un simple clic
ou une pression tactile. Une fenétre s’ouvre.

Appuyer sur |'icone (« Editer »)

2. Dans la fenétre d’édition, sélectionner le

bouton (« Groupes »)

NG ¢
o

Nom

-

| EAMREAE

|Coupure deay|

3. Sélectionner le nouveau groupe ayant la
visibilité sur I'item dans la liste des groupes.

Autres acteurs 1

Autres acteurs 2

Groupel

Sécurité publique

Pompiers

Santé
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6.2.3 Visibilité des couches

Pour afficher ou masquer une couche:

1. Appuyer sur le bouton « Couches » en
haut a gauche de la carte pour ouvrir le
menu de visibilité des couches. La liste
des couches est affichée.

2. Masquer ou afficher une couche en
cliquant sur son nom. Une coche a coté
du nom de la couche indique que celle-ci
est affichée, sinon la couche est
masquée.

6.2.4 Outils de mesure

Pour afficher et utiliser les outils de mesure :

1. Appuyer sur le bouton « Mesure » en
haut a gauche de la carte pour ouvrir la
boite a outils de mesure

2. Cliquer pour choisir l'outil (de gauche a
droite) :

- Coordonnées longitude/lattitude +
altitude (3D seulement)

- Azimuth

o
=¥ - \ T Fehetle 12566

o i N % 5
TiAne Ve L e et BeamO)|

B3 8-

o
T fehete: 128

X B L \
”I e A e\ 2 |

N ]

.. o
e eeat \ T s
\ B

B
i, e e
i:‘!
i

idna VAT e L eem et onamO)

Eild EnaEE
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Distance au sol entre deux points
Distance directe entre deux points

Aire

3. Cliquer sur la cartographie 2D ou 3D pour
obtenir le résultat de la mesure (ici:

mesure d’aire)

WY IS
=
>
|,
35297 ﬁiﬁ “
8074m] By ;
I),,
B /e . o
()
O o
g &
\
® |
Rty
. “-‘(
0
b .. ’("v,
D3 @ 3
% %
% %y
\3 -
0,,_ L ] ?e‘_.,v ¥ ,(,/A
Fg | %
J;; ;
% f ) ®
\ \ w* i ”m/
%
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7 Tableau des mains courantes

Le composant « Tableau des victimes » permet de connaitre les impacts humains de I'évenement en cours.

7.1 Mains courantes

Le tableau des mains courantes permet de connaitre les actions, événements et décisions ayant eu lieu au
cours de I'évenement. Trois tableaux sont disponibles pour les trois types d’items (actions, évenements,

décision).

Main courante

Actions Discussion
+]o] Actons
N Création Statut Source Description Booleen entier Récap
70211 14:26:45 ‘ admin Rédaction d'un communiqué de presse ™ 0 m

1 02/1114:25:28 ‘ admin Coupure des connexions externes [ | 0 m

Figure 17: Tableau des mains courantes

Ajouter une ligne au tableau

Main courante

1. Cliquer sur (« Ajouter »).
@ @ Actions

Création Statut Source Description
Rédaction d'un communiqué de pre:

Ne
2 oands admin
1 02/1114:25:28 ‘ admin Coupure des connexions externe,

2. Une nouvelle ligne se créée en
rouge.
]E[ @ Actions ﬂ
N

Création Statut Source Description Booleen entier Récap

admin 0
2 02011 14:26:45 0 admin Rédaction d'un communiqué de presse ™ 0 m
1 02/1114:25:28 ' admin Coupure des connexions externes a [

3. Double cliquer dans chaque
cellule de la nouvelle ligne
pour en modifier la valeur.
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Supprimer une ligne du tableau

1. Sélectionner la ligne a

supprimer Actions e scussic
[0 s T
i Source Description Bnoleenelmelllm:ap
-ulmm
-lm Rédaction d'un communiqué de presse -n.
P2/ 11 14:25:28 admin Coupure des connexions externes
] Main courante X
2. cliquer surltl (« Supprimer »). T
Actions ent 5SiC

0oG - T

éati Source Descnpllon Booleenemlemecap

Rédaction d'un communiqué de presse -n.

T 02/1114:25:28 ‘ admin Coupure des connexions externes

3. Laligne est supprimée

7.2 Main courante Synthése
Le tableau de synthese des mains courantes permet de donner une vue globales des mains courantes

Main courante - Synthése X

Main courante - Synthése

Création  Statut Source

Description

Booleenentier
02/11 14:26:45 ‘ admin Rédaction d'un communiqué de presse ™ 0
02/1114:25:28 ‘ admin Coupure des connexions externes [ ] 0

Figure 18: Main courante de Synthese

Ajouter une ligne au tableau de synthése

1. Depuis le tableau de main viancourre
courante, cocher la case de la Os ¢ - 1]
colonne « Récap » 3 Pt - s e — e e
1 02114:25:28 ‘ admin Coupure des connexions externes | ]
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Main courante - Synthése

2. La ligne est ajoutée au tableau

de synthese

Création  Statut
021114:26:45 4P admin

Source

Description Booleenentier
Rédaction d'un communiqué de presse s o

Main courante - Synthése

Supprimer une ligne du tableau de synthese

Main courante

1. Depuis le tableau de main
courante, décocher la case de
la colonne « Récap » W

2 muzess
105

Gréation  Statut

B8

Actions
Source Description Booleen entier Récap
! Rédaction d'un communiqué de presse
admin
admin Coupure des connexions extemes

2. La ligne est supprimée du
tableau de la synthése
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8 Les caméras

Le module « Caméra » permet de visionner des flux vidéo issus de caméras. L'ensemble des caméras
disponibles est présenté dans une liste des équipements et le flux vidéo est affiché dans une grille au sein
de laquelle il est possible d’afficher le flux de plusieurs caméras simultanément.

8.1 Afficher le flux d’'une caméra

1. Dans l'onglet « Equipement », appuyer
sur le bouton d’assignement de la
caméra a une zone de la grille.

Unknown

2. Dans l'onglet «Grille Caméra »,
appuyer sur la zone dans laquelle le flux
de la caméra choisie doit s’afficher.

3. Le flux de la caméra est alors affiché
dans la zone choisie.
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Fonctionnalités sur la liste de caméras

Cliquer sur le bouton de localisation a coté
du nom de la caméra pour la voir son
emplacement sur la carte 3D.

Cliquer sur le bouton de projection pour
visualiser sur la carte le flux vidéo de la
caméra

Cliquer sur le bouton d’assignation de la
caméra pour choisir dans la grille la zone
d’affichage du flux vidéo.

Cliquer sur une caméra pour visualiser le
champ de vision de la caméra sur la carte
ou la vue 3D.

Fonctionnalités de la grille de caméra

Cliquer sur le bouton de disposition pour
sélectionner une disposition des zones
dans la grille.

Cliquer sur le bouton de sélection d’une
zone géographique afin de tracer un cercle
sur la vue 2D ou la vue 3D.

Toutes les caméras situées a I'intérieur du
cercle seront affichées dans la grille.

Equipements

_J+]afie]0)

BE

Equipements

_J+]elle] ]9

Equipements

BEDE BO0)

Equipements
Nom -

v Camera
Camera2
[® PetiteCameral

X
X

AdresEtat

Unknown

Grille caméras
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3. Sélectionner une zone de la grille diffusant
un flux vidéo.

Grille caméras

a. Cliquer sur le bouton de mise en
plein écran pour afficher le flux
vidéo en mode plein écran.

Grille caméras

b. Cliquer sur le bouton
d’externalisation pour afficher la
zone dans une fenétre externe.

Grille caméras

c. Cliquer sur le bouton de location

i ) Grille caméras
pour voir I’'emplacement
géographique de la caméra sur le
vue 2D ou 3D.

d. Cliquer sur le bouton de projection
pour afficher la projection du flux
vidéo sur la carte.
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8.4 Fonctionnalités disponibles depuis la cartographie

1.

2. Cliquer sur le bouton de projection d’une

caméra pour projeter le flux vidéo de la
caméra sur la vue 2D ou 3D

e. Cliquer sur la croix pour fermer la

CRIMSON Manuel Utilisateur — V5.0

zone sélectionnée

Cliquer sur le bouton de localisation d’une

caméra pour la situer au centre de la vue
2D ou de la vue 3D.

Grille caméras

Nom

|Camera2

Nom

|Camera2
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3. Cliquer sur le bouton d’assignation pour
ajouter la caméra a une zone de la grille

Nom

|Cameraz

---
N e
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9 Gestion des incidents

Le composant Incident fournit différents outils ergonomiques afin de simplifier la gestion des
incidents (ou alertes, alarmes, évenements) regues par les différents systémes intégrés dans

Crimson.

& CRIMSON 5.0,0.6710 (Beta)
-
| @ 10:29

31 janvier 2019
Ol ax

¥ Nouveau (1)
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Figure 19 Fiche alerte

L’opérateur a accés a une interface dédiée pour la conduite opérationnelle de gestion d’un

incident. Il peut aussi dédier une équipe a la gestion de cette alerte, et suivre grace a un « chat »
spécifique 'avancement de I'équipe pour gérer cette alerte.

Voir les incidents en cours

1. Ouvrir I'onglet incident, pour voir les
différents incidents en cours. Un code
couleur permet d’identifier les états de
I'incident : Rouge (Nouveau), Orange
(Assigné), Vert (Acquitté par I'équipe
d’intervention), Bleu (Terminé).

2. La priorité est affichée sous forme
d’icone a coté de son état, et peut
prendre les valeurs suivantes (Aucune,
Basse, Moyenne, Haute)

Sortie de zone

Emetteur : CHANTIER_02

E pcep | 285 Epl
Accident voiture
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— — —
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Sortie de zone
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E pcep | 283 esisi, bgat
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Le nom de l'incident est affiché. Il peut
étre modifié par I'opérateur, ou il est
généré automatiquement a partir des
équipements qui ont provoqué
I'incident.

Si l'incident a été émis depuis un
équipement (caméra, portique, bouton
poussoir), le nom de I'équipement est
indiqué en dessous du nom de
I'incident.

Le nom du superviseur qui est en
charge de l'incident est indiqué en bas
a gauche.

Le nom de I'équipe qui est assigné a
I'incident est en indiqué a coté.

L'utilisateur peut choisir de filtrer les
incidents visibles dans la liste.

A noter que les incidents sont auss
filtrés en fonction de leur groupe
d’appartenance (voir 5).

Les nouveaux incidents apparaissent en
surbrillance sur un fonds rouge, avec
une notification afin de les mettre en
valeur.

Gérer un incident

1.

Les nouveaux incidents apparaissent en
surbrillance sur un fonds rouge, avec
une notification afin de les mettre en
valeur.

Un nouvel incident doit avoir un
superviseur pour étre traité.

Pour cela, I'utilisateur doit cliquer sur
I'incident pour afficher sa fiche.

La fiche incident indique une question
pour guider l'utilisateur sur la gestion
de l'incident.

question consiste a
veut en devenir le

La premiere
demander ¢'il

Sortie de zone

Emetteur : CHANTIER_02

E pcep 282 Ept

73 esis1, bgal

zone
1ER_02

- ol

cident voiture

E pcep 8% esisl, bgal

Zzone
“TIER_02

Accident voiture .

E pcep 283 esisi, bgat

® Nouveau O

® Nouveau O

e o Crash avion

Cet incident nécessite un responsable.
Voulez-vous le prendre? (rejeter le si c'est une fausse alerte)
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superviseur ou le rejeter (fausse
alerte).

En cliquant, [l'utilisateur devient le
superviseur de l'incident.

Une ligne est rajoutée
automatiquement dans les
commentaires de la fiche incident pour
indiquer que I'utilisateur est devenu
responsable de I'incident.

Le superviseur peut maintenant choisir
une équipe d’intervention pour traiter
I'incident sur le terrain.

CRIMSON indique les équipes les plus
proches de l'incident pour le choix de
I’équipe.

Le superviseur peut communiquer avec
I’équipe ou d’autres opérateurs sur le
« chat » dédié de la fiche incident.

Il a aussi la possibilité de joindre des
documents, images ou vidéos.

e o Crash avion

Cet inddent nécessite maintenant une équipe d'intervention :

Choissisez une équipe

jeudi
11 juillet

ouvel incident de / 4 .ae crash’
E =5

14:33 — @ — EECIUCEIEER =T LY
IEfck Rl Bl Nouveau responsable de lincident ‘admin'
A Sélection d'équipe ? x

|Recherche d'équipe |

Q

Nom Distance Veéhicule
GPI14 4.664 Km
GPI3 5.507 Km
GPI2 6.587 Km
GPI1 42.996 Km

o Sortie de zone

&% Epl

Arrivé sur zone, début de bouclage

15:59 — @ — PCep ¢

Situation?
16:00 — @ — ©P1 :

Mise en place bouclage effectué
16:01 — @ — PCeP ¢

Photo véhicule et identité personnel
16:04 — @ — ©PL ¢

Accident entrée track

Regu 7
16:05 — @ — PCeP *

Regu, BGA et ESIS arrivent sur zone.
16:05 — @ — PL :

Bien pris
16:05 — @ — PCeP ¢ v
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Le superviseur peut choisir de relacher
I'incident pour permettre la prise en
main par un nouveau responsable.

Le superviseur peut aussi clore
I'incident une fois qu’il considere qu’il a
été traité.

Créer un nouvel incident

1.

Un incident peut étre créé par un
utilisateur ou bien créé
automatiqguement par le systeme en
fonction du moteur de régles sur le
serveur.

Pour créer un incident manuellement, il
est possible de le créer depuis la carte
avec la barre d’annotations (voir 6.2.1).

Créer une nouvelle équipe

1.

Les équipes peuvent étre configurés
dans le systeme automatiquement ou
bien étre créés manuellement.

Pour créer une équipe manuellement, il
est possible de le créer depuis la carte
avec la barre d’annotations (voir 6.2.1).

L'onglet « Equipes » affiche toutes les
équipes disponibles (et visibles par
|'utilisateur en fonction de son droit
d’en connaitre).

Le statut de I’équipe est affiché par une
couleur: disponible (Vert), occupé
(Jaune), et non disponible (rouge).

° Crash avion
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° Crash avion
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Pour éditer une équipe, il faut cliquer
sur I'équipe dans le tableau, puis
cliquer sur le crayon.

Il est possible d’accéder a I'éditeur en
passant par la carte.

L'éditeur d’équipes permet de choisir le
personnel qui va étre affecté a I'équipe.

XA

La premeére personne a étre affecté en
devient le chef, marqué en gras.

Nom Véhicule Status
GPI2 [ ]
GPI4

GPI3 [ ]

3 Ay

A Editeur d'équipe ? X

Nom : |GPT1 |

Personel disponible : Personnel affecté :
Recherche | bgal

chef des secours
cos air

cos sdis

esisl

esis2

fi
la

lanceur d'alerte

norial u

AV

-3
v i3
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10 Débriefing

Le composant Débriefing est utilisé pour rejouer un événement pour analyser les actions a posteriori.
L'administrateur peut effectuer des sauts dans le temps et afficher la vue opérationnelle commune au
temps choisi. Il est ainsi possible d’analyser les conséquences de chaque action effectuée lors de
I’événement en pas a pas.

Pour entrer dans le mode « Débriefing », veuillez, lors de la connexion, choisir le mode « Administration »
puis « Debriefing », comme indiqué dans la sous-section 1.2 « Connexion en administrateur ».

Choisissez ensuite I’évenement (terminé) a debriefer.

Lors d’un debriefing, I'administrateur peut ajouter des informations dans le systeme, comme par exemple
dessiner une information sur la carte. Cependant, les actions effectuées dans le mode débriefing ne
peuvent pas étre partagées puisque I'évenement est fini.

Le debriefing s’articule autour de la fonctionnalité « Ligne de temps » qui résume le déroulement de
I’évenement et permet le rejeu de celui-ci en temps contrélé.

Un curseur rouge indique a quel instant de I'événement correspond la vue opérationnelle courante.

28/11/2017
1434517

‘ Depart de feu ‘

o <

EEEEERO

Figure 20 : Ligne de temps

Pour se positionner a un temps donné et visualiser la vue opérationnelle commune correspondante :

5. Se positionner sur I'en-téte du curseur
(date et heure) : le pointeur de la souris
se transforme en double-fleche

28[11/2017
117

| Departde feu

EEEEEEC
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Faire un clic-gauche et, en maintenant
le clic, déplacer le curseur pour le
positionner a la date voulue.

Relacher le clic.

La vue opérationnelle (carte et onglets)
correspond a présent a la nouvelle date
du curseur.

Alternativement :

1.

2.

Cliquer sur@

Entrer la date et I'heure voulue.

Cliquer sur OK.

Le curseur se positionne a la date
voulue.

La vue opérationnelle (carte et onglets)
correspond a présent a la nouvelle date
du curseur.

Rejouer un exercice

Ligne de temps
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1. Cliquer sur I](« Play »)

Ligne de temps

1201
ERE R or I Zse I -

il

2. Choisir la vitesse de rejeu (x1 a x60) Ligne de temps

3. Le curseur de la ligne de temps se Liparares

déplace a la vitesse choisie.

La vue opérationnelle (carte et onglets)

évolue en conséquence.

Stopper le rejeu d’un exercice

1. Cliquer sur l]] (« Pause »)

2. Le curseur s’arréte.

-1 © B T

Ligne de temps

ERE 2 hd

La vue opérationnelle est figée a

I'instant choisi.
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11 Tableau des victimes

Le composant « Tableau des victimes » permet de connaitre les impacts humains de I'évenement en cours.

Tableau des victimes x
T Tableau des victimes

Secteur Date / GH UA UR DCD Disparue(s) Impliquée(s)

Chaque ligne du tableau comporte cing colonnes :
1- « UA » (victimes en état d’urgence relative)
2- « UR » (victimes en état d’urgence absolue)
3- « DCD » (victimes décédées)
4- « Disparus »
5- « Impliqués »

La derniére ligne présente le total de chaque colonne et permet une vue globale des impacts humains.

Ajouter une ligne au tableau

1. Cliquer sur (« Ajouter »).

Tableau des victimes

lﬁ[ Tableau

Secteur Date / GH

2. Une nouvelle ligne se crée en

rouge. n Ty Tableau des victi

Date / GH UA UR

Secteur

3. Double-cliquer dans chaque
cellule de la nouvelle ligne
pour en modifier la valeur.

4. La ligne « Total » s’incrémente
automatiqguement a chaque
modification de cellule.

Supprimer une ligne du tableau
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1. Sélectionner la ligne a
supprimer. b G

06/11 14:00:10
06711 14:50:30

Tableau des victimes u n

2. Cliquer sur (« Supprimer »).

3. Laligne est supprimée.

Secleur Date/ GH ua [t} 0c0 Disprue(s) Impiquéeds)
Aucun 08711 14:00:10 [ 2 [ [l 5
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12 Tableau des Moyens

12.1 Tableau des moyens par groupe de métier
Le tableau des moyens permet de suivre le déploiement des moyens par métier au cours de I'événement.

Means table X

Pompiers tres acteurs 2 Autres acteurs 1 Sécurité publique
Sécurité publique
- . Origine de la .. Point de . . ..
Secteur Moyen Quantité demande Demandé a transit Engagéa Désengagé a

Policiers Colis suspect 28/1111:58:11 28/1111:58:30 28/1111:58:31 28/1111:58:32

Figure 21 : Tableau des moyens
Chaque moyen a quatre états possibles devant respecter I'ordre chronologique :
= Demandéa
=  Point de transit
= Engagéa
= Désengagé a
Les transitions entre ces états sont définies par des temps dans le référentiel de I'exercice.

La ligne « TOTAL » donne le total des moyens pour chacun des états.

Ajouter une ligne a un tableau

Means table

1. Cliquer sur (« Ajouter »).

Santé Pompiers 52 es s Sécurité publique.
S [T~ ]
2 o Origine de la . Pointde e .
Secteur Moyen Quantité e Demandéa ' °°  Engagéa Désengagéa

Colis suspect 28/1171:58:11 28/1111:58:30 28/11 11:58:31 28/1111:58:32

2. Une nouvelle ligne se créée en

Santé Pompiers 52 es s Sécurité publique

rouge. [+]a] secuepptase [+~ ]
o o Origine de la P Point de P A P

Secteur Moyen Quantité e Demandéa 0 o Engagé @ Désengagé a

Policiers Démineurs Colis suspect 28/1111:58:11 28/1111:58:30 28/1111:58:31 28/1111:58:32|

(Nouveau)

3. Double-cliquer dans chaque
cellule de la nouvelle ligne
pour en modifier la valeur.

Supprimer une ligne d’un tableau
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1. Sélectionner la ligne a
supprimer

2. Cliquer sur (« Supprimer »).

3. La ligne est supprimée et le
total est recalculé

Afficher le tableau d’un groupe d’acteur

1. Cliquer sur le bouton de
sélection des groupes

2. Laliste des groupes s’affiche.

Sélectionner les groupes dont
le tableau est a afficher.

3. Les tableaux sont affichés dans
de nouveaux onglets

Means table

Santé Pompiers. Autres acteurs 2 Autres acteurs 1 Sécurité publique
+]®) —
- L Origine de la . Point de .. N L
Secteur Moyen Quantité o Demandéa Ot C Engagéa Désengagé a

Policiers

Démineurs Colis suspect

Policiers Patrouille

Means table

Pompiers Autres acteurs 2 Autres acteurs 1 Sécurité publique

Sécurité publique

Origine de la Engagéa Désengagé a

demande

Point de
transit

Secteur Moyen Quantité Demandé a

Paliciers

Démineurs

Colis suspect

Paliciers Patrouille 28/1112:17:34

Temps testant

Autres acteurs 1

Autres acteurs 2

w Pompiers

Means table

Sheuritd e oge

+] BE

" b Point de
Secteur = Demanded ' Engegés  Désengagés

Policiers Colis suspect 28/1111:58:11) 28/11 11:58:30( 28/11 ||581||2WH|IH‘12
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12.2 Synthése des moyens

Le tableau de synthése des moyens permet d’avoir une vue de synthéese de I'état des moyens pour chacun
des groupes de métier en affichant le total de chacun des états des moyens ainsi que le total global pour
chaque état.

Synthése des moyens x

Synthése

Tableau Moyens Point de Mayens

demandés a transit assignés a
Sécurité publique 0 1 0
Sante 0
Pompiers 2 0 0
Autres acteurs 2 0 0 0
Autres acteurs 1 0 0 0

Figure 22: Tableau de synthése des moyens

Le tableau de synthese est généré automatiquement en fonction des tableaux des moyens de chacun des
métiers, il n’est pas possible d’y ajouter ou d’en supprimer une ligne.
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13 Personnels engagés

13.1 Personnels engagés
Le tableau des personnels engagés offre une vue sur le personnel mobilisé par groupe de métier.

Personnels engagés
Sécurité publique

DE @ s
Secteur Officier Maitrise Sloii Exécution i HDRi Autres

Figure 23: Tableau des personnels engagés

Ajouter une ligne a un tableau

Sécurité publigue

e

Secteur

2. Une nouvelle ligne se créée en
jaune.

i|

[EEE  sconi o]
+] ] .

Supprimer une ligne d’un tableau

2. Cliguer sur « Supprimer »
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Afficher le tableau d’un groupe d’acteurs

Rappels  Journal

Sécurité publique

res

Secteur Officier Maitrise (5/ Exécution (HDR] Aut

2. Laliste des groupes s’affiche

Rappe 2e REP LE

Sécurité publique

écurité publique
Officier Maitrise FHEL

AUCUN 4 uiisc 5

2e REP LE
Groupel

RAID

Sécurité publique Santé

SDIS 2B
Sécurité publique

Secteurs  Rappels

Officier Maitrise .
AUCUN uisc 5

4. Les tableaux sont affichés dans
the el e e e - TEE——

Santé
Officier Maitrise (S Exécution Auti

13.2 Synthése des personnels engagés
Le tableau de synthese des personnels engagés permet d’avoir une vue globale sur les personnels engagés.
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Synthése des personnels engagés X
Synthése u

Tableau Personnels engagés
Sécurité publique 21
Santé 12
Pompiers

Autres acteurs 2

Autres acteurs 1

0

Figure 24: Le tableau de synthése des personnels engagés

Ce tableau est généré automatiquement en fonction des informations des tableaux des personnels
engagés, il n’est pas possible de le modifier manuellement.

Page 54



® DIGINEXT CRIMSON Manuel Utilisateur — V5.0

Simulation & Virtual Reality System

14 Messagerie

Le composant « Courriel » permet de communiquer une information a travers des messages. |l est possible
d’envoyer des messages uniquement aux acteurs CRIMSON de I'’événement en cours. De plus, ce systeme
de message supporte les pieces jointes.

Pour lire un message :

1. Ouvrir les messages soit en cliquant
sur l'icbne des messages, soit en
ouvrant la fenétre « Courriels ».

2. Sélectionner le répertoire des messages
entrants et choisir le message a lire.

Le contenu du message est affiché sur la

droite du panneau.

Le message courant est surligné en vert. & REPONGRE  (a REPONDREATOUS
Dans le répertoire des courriers entrants, un & Bofedercepion Jamain
nombre indique la quantité de messages non- = & o¥és anain .
lus. Les messages non-lus sont surlignés en R
b I e u ) ];:main 01/06 9fdgfdgdfodfgd
Appuyer sur « Répondre » pour répondre au o e T
message. agent1 01/06

test groupes
Pour les administrateurs uniquement : - e
Les administrateurs ont accés aux boites de

Admin 02/05/2018
réception des utilisateurs, listées par nom.
Sélectionner l'utilisateur désiré pour voir sa
boite de réception.

3. Pieces jointes
Pour ouvrir une piéece jointe, cliquer sur le le
bouton de la piece jointe. Courriels NouvEAU MEssace
4 REPONDRE <, REPONDRE A TOUS
Une fenétre s’ouvre permettant de
[ Boite de réception _a_rju_:a ® 1603 W TRANSFERER

sauvegarder la pieéce-jointe en locale.

test
2 Eléments envoyés

jamain

I & 2018-04-04 14_2480-CRIMSON 4.1.5522 PNG
jamain 01/06 =

gfgldgfd

jamain 01/06
m

agent1 01/06
RE: test groupes

agent1 01/06
test groupes

anita 01/06
test
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Pour créer un nouveau message:

1. Ouvrir les messages, soit en
cliguant sur licone des n
messages, soit en ouvrant la 2 2

fenétre « Courriels ».

2. Appuyer sur le bouton
« Nouveau message ».

Courriels

[ Boite deréception

3. Destinataires
Taper le nom des acteurs A
destinataires du message ou isateurs
les sélectionner dans la liste
de contacts.

admin

agent1

gent2

agent3
agentd
agent5
anita

cod

4. Saisir le contenu du message.

A agentl

5. Pieces jointes

Pour ajouter une piéce jointe,
cliquer sur le bouton « Ajout de
pieces jointes ». A sget

Cliquer sur I'icone de recherche
sur la gauche puis choisir le
fichier a attacher.

Pour supprimer une piece
jointe, cliquer sur l'icbne en
forme de croix sur la droite.
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Appuyer sur « Envoyer » pour
envoyer le message.

Page 57



® DIGINEXT CRIMSON Manuel Utilisateur — V5.0

Simulation & Virtual Reality System

15 Visioconférence

Le module de visioconférence permet une communication audio et vidéo a distance avec les autres acteurs

connectés a I'évenement en cours. Une photo de [I'utilisation de ce module lors d’une session
d’entrainement de sécurité civile est affichée en Figure 25.

Figure 25. Le module de visio-conférence lors d’une session d’entrainement de la sécurité civile.

15.1 Créer une conférence

CRIMSON crée automatiquement une conférence par événement. Tous les utilisateurs qui se connectent a
I’évenement sont automatiquement connectés a cette conférence. La communication se fait par
transmission réseau audio/vidéo. Si une erreur réseau apparait, le systéme se reconnecte
automatiquement dés que le réseau est rétabli.

15.2 Participation a une conférence

Pour rejoindre une conférence :
1. Ouvrir la fenétre « Visioconf. »

Remarque: la connexion au serveur de
visioconférence peut prendre une a deux
minutes
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Vous étes connectés et vous pouvez apercevoir
votre nom d’acteur en gras et bleu parmi la liste
des participants connectés a la visioconférence
de I'évenement. Vous pouvez également voir le
statut de chaque participant.

Partage de [l'audio. Cliquer sur le bouton
« Casque » pour ouvrir la fenétre de
configuration audio. Vous pouvez sélectionner et
surveiller le niveau de votre micro et de votre
haut-parleur. Une fois la configuration effectuée,
appuyer sur « Rejoindre la conversation audio »

Tous les participants sont sur le méme canal
audio.

Vous pouvez couper ou activer un participant en
cliquant sur son icone « microphone » (a gauche
du nom).

Vous pouvez empécher un participant de couper
son micro en cliquant sur l'icéne « Verrou » (a
droite du nom)

Vous pouvez éjecter un participant en cliquant
sur l'icbne « Croix » (n’apparait que quand le
participant est sélectionné)

Partager la vidéo. Appuyer sur le bouton de
webcam : une fenétre de prévisualisation de la
caméra s’ouvre.

Vous pouvez sélectionner une caméra a partager
ainsi que la qualité de la vidéo. Appuyer sur

L O L2

Utitisateurs
Réle Nom
% admin (vou)

i ensospvsloperator

Nouveau présen...
| Touveau presen.-. ]

Statut
£

=)

Conférence vocale

Conférence vidéo

Vous devriez voir la barre 5
vetre micro.

son dans vetrs casque, pas Jouer un so

animer lorsque vous parlez dans

Rejoindre la conversa

Microphene (

Conférence vocale
(4| =dmin

lgl enzospvaloperator

per le micro

Tous muets !
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I'icone « Play » pour partager la vidéo.

a Un partage de vidéo de haute qualité
demande une large bande-passante sur le
réseau.

6. Le flux vidéo est partagé. Vous pouvez
redimensionner la fenétre ainsi que la taille
d’affichage dans la fenétre. Lorsqu’une vidéo est
sélectionnée, la disposition est réorganisée pour
mettre en avant cette vidéo.

7. Appuyer sur I'icone en forme de fenétre en bas a
droite pour réafficher la disposition par défaut.

Webcam / Visioconférence o X

isualisation vidéo

320x240 v

N7_Incendie & Connecté
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16 Rapport d’événements (journal)

L'objectif de ce composant est de disposer de I'ensemble des événements qui ont été rapportés lors de la
session CRIMSON (Figure 26). Le filtre en haut du composant permet d’afficher uniquement les
évenements d’un composant CRIMSON spécifique, par exemple la cartographie ou le tableau de bord.

1726031 [0 admin 1 item ajouté
1as03m ) admin 1 item ajouté
17:09 03/11 U admin 1 item ajouté
170803 [ admin 1 item ajouté
16:08 03/11 [7) admin 1 item ajouté
16:0503/11 [ admin 1 tem ajouté
16:0403/11 7] admin 1 item sjouté
16:0203/11 admin 1 item ajouté
16:0203/11 admin 1 item ajouté
15:5403/11 admin 1 item ajouté
15:54 03/11 admin 1 item ajouté
15:51 0311 [ admin 1 item ajouté
15:42 0311 [¥) user] 3 items ajoutés
14:49 03/11 U admin 7 items ajoutés
14:4803/11 m admin 7 items supprimés.
1447031 [¥) admin 7 items ajoutés
09:50 03/11 [¥] admin 1 item supprimé

Figure 26 : Rapport d’événements

Pour sélectionner un événement dans le journal :

1. Chaque événement contient la date, le 1420911 (8] wserl  3items sjoutés
type de composant (icone), I'expéditeur ‘
et une description de I'action.

14:49 0311 ) admin 7 items ajoutés

2. Rechercher un événement dans la liste : s

les événements sont classés du plus zemE)  sme 1 Remajome
7 . 17:1503/11 n admin 1 item ajouté
récent au plus ancien, du haut vers le oo e
bas. Il est possible de dérouler la liste soit ":"*w"g ma
16:08 03/11 admin
en utilisant la roue de la souris, soit en e T
d, I t I b a \ 5 16:04 0311 7] admin
éroulant la barre grace a un appui it~
tactile avec deux doigts. 1emmy e
15:5403/11 [E] admin
15:540311 [£) admin
15:51 0311 [ admin
15:42 0311 [¥) user]
14490311 [F) admin
14:4803/11 m admin
14703 [¥) admin 7 items ajoutés
09:50 03/11 [¥] admin 1 item supprimé

3. Les événements non-lus sont indiqués en

3 dasTm eoooga wbem owemmmcd wpe ece b OCT own [SM Visosont inadets Smatoms Aciews Admn bW

gras. Appuyer sur un événement pour le - e ppgEw
lire. L e
a2 — ==
Sélectionner un événement lié a la o, %7 = / ——
cartographie affichera automatiquement ' g e P
I'item dans la carte 2D ou 3D. o et
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4 Pour marder tous les messages comme

lus, cliquer sur le bouton « Marquer tous
comme lus » en bas de la fenétre. 16:0503/11 E admin 1 tem jouté o
16:0403/1 admin 1 item gjouté
16:0203/11 admin 1 item ajouté
16:02 03/11 admin 1 item ajouté
15:54 03/11 admin 1 item ajouté
15:5403/11 admin 1 item ajouté

15:51 03/11 ] admin 1 item ajouté

14490311 F) admin 7 items ajoutés

1448031 ) admin 7 items supprimés
1447031 F) admin 7 items ajoutés
09:50 0311 [F) admin 1 item supprimé
09:50 03/11 [F) admin 1 item ajoute

.

Marquer tous ¢d, _.eli§

Pour filtrer les informations dans le rapport d’événements:

Tous

Aucun o P
7 items ajoutés

n Maps
# Collabo” veRecordsTable 7items supprimés
£t  sStatementTable 7 items ajoutés

1 item supprimé

1 item ajouté
En haut de la fenétre, un menu déroulant . C»;‘;':“I
ISt
permet de choisir d’afficher ou non les @ stoy

événements liés a certains composants
CRIMSON.

En sélectionnant « TOUS », les événements
de tous les composants sont affichés. En
appuyant sur I'icone d’un composant dans la
barre principale, un filtre pour voir
uniqguement les événements de ce composant
est activé sur le journal.

14:49 0311 ) 7 items ajoutés
14:a803/11 [7) admin 7 items supprimés
1447031 1) admin 7 items ajoutés
09:50 0311 [[F) admin 1 item supprimé
09:50 0311 [[F) admin 1 item ajouté
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17 Relevé de décision

Le tableau de relevé de décision offre une vue sur les décisions prise au cours de I'exercice.

Relevé de décision X

n Relevé de décision
y Lieu
d’intervention

Date / GH Décision Action @ mener Moyens Personnel

Organiser I'évacuation,
28/11 13:26:48 Evacuation de la gare gérer le stress des

suite a une alerte attentat | personnes présentes sur G T L S R L L L

les lieux

Figure 27: Tableau de relevé de décision

Ajouter une ligne au tableau

1. Cliquer sur sl (« Ajouter »). —
Relevé de décision

7 Arici L Lieu
Date/ GH Décision Action @ mener Moyens dintervention Personnel

Organiser [évacuation,
28/1113:26:48 Evacuationdelagare | gérerlestressdes | oo e samy Garede Est GIGN
suite & une alerte attentat | personnes présentes sur
les lieux

2. Une nouvelle ligne se créée en
jaune. La colonne Date / GH de

Relevé de décision X
la ligne est remplie ot s
autom ath uement avec la date Date/ GH Décision Action a mener Moyens Lics) Personnel

d'intervention

courante. wmwas ||

Organiser Iévacuation,
28/1113:26:48 Evacustiondelagare | gérerlestressdes | b e botioe saMU Gare de ['Est GIGN
site 3 une alerte attentat | personnes présentes sur
les lieux

3. Double cliquer dans chaque
cellule de la nouvelle ligne
pour en modifier la valeur.

Supprimer une ligne du tableau

1. Sélectionner la ligne a Relee cegéison .
supprimer Relevt e déison
Date / GH Décision Action a mener Moyens Ll Personnel

d'intervention

Organiser [ évacuation,
Evacuationdelagare  gérer le stress des

B et peraames méeentan.sur POMARTS, olce, SAMU Gare de st GIGN
les lieux
2. Cliquer sur « Supprimer » e ]
Relevé de decision H
Date / GH Décision Action & mener Moyens D Personnel

d'intervention

Organiser 'évacuation,

Evacuation delagare  gérer le stress des
suite & une alerte attentat personnes présentes sur
les lieux

28/1113:26:48 Pompiers, police, SAMU Gare de [Est GIGN
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3. Laligne est supprimée
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18 Twitter

Le module « Twitter » permet d’afficher les messages Twitter récents contenant un mot-clé donné. Il est
possible d’affiner le filtre en précisant une position géographique d’origine.

Afficher les messages suivant un mot-clé

: .
bobEm | JensE @ e

entrer le mot-clé a rechercher
(avec ou sans «#») puis

‘#paris

[ Filtre géographique
cliquer sur Latitude  0,00000° % Longitude  0,00000°

s

(« Rechercher ») Rayon 0,000 km

Mise a jour automatique

2. Les messages correspondants

7’ H ~
s’affichent dans la fenétre. [rpa |Q
[ Filire géographique
Latitude 0,00000° ~ Longitude 0,00000° S
Rayon  |0,000km - 90

Mise & jour automatique

PSGFI TANG-SEL mardi 28 novernbre 2017 13.55:28
#Psg #psgfc #psgfanciub #psgindo #psgindonesia #paris #lesparisiens #liguet
#allezparis. .. hitps:/fi.co/awAFXROXKN

Actu PSG - mardi 28 novembre 2017 13:54:29
#PSG #TeamPSG #Paris PSG_inside: § UnaiEmery_ . "DaniAlvesD2 réalise de
grandes performances.” #PSGESTAC #PSGlive

Actu PSG - 20
#PSG #TeamPSG #Paris PSG_inside: @ UnaiEmery_ : "ThomMills a fait une
belle saison. Maintenant il joue moins, mais... https://t.co/goNzbXWPIH

Filtrer les messages suivant une position géographique

, .
1. Dans longlet « Twitter », - B
activer I'option « Filtre
7 . #nari
géographique » [tari | Q|
Filtre géographique
Latitude 0,00000* % Longitude 0,00000° =
Rayon  0,000km . °<

Mise & jour automatique
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2. Cliquer sur le bouton |

3. Cliqguer sur la carte pour
sélectionner la position autour
de laquelle on souhaite filtrer
les messages

Les champs « latitude » et
« longitude » se remplissent
automatiquement.

4. Indiquer le rayon de la zone

5. Cliquer sur
(« Rechercher »)

Le flux s’affiche en prenant en
compte les deux critéres (mot-
clé et position)

19 Paramétrage et impression

19.1 Imprimer

‘#paris | m\

Filtre géographigue

Latitude  |0,00000° <] Longitude [0,00000°

Rayon  [0,000km =]

Mise & jour automatique

#paris

Filtre géographique
Latide  [2.29412°

Reyon  [0000km 3]

2] Longitude 48,8620

1 s o

|#paris

Filtre géographique

Latitude  [2,29412° %] Longitude |[48,85820°

Rayon _J10{000km =] o~

jour automatique

Twitter

|#paris

Filtre géographique
Lafitude  [2,29412°

2] Longitude [48,85820°

Rayon 10,000 km B

Mise a jour automatique

Le Réseau Primaveras - mardi 28 novembre 2017 14:13:35
s7Nouveau | En 2018, vous allez donner du #sens et changer votre vie

#professionnelle! §7 Demandez le programmel.... hitps://t.co/GKIRMEwWNZR

Laétitia - mardi 28 novembre 2017 14:13:01
#exposition #grafuit “Marilyn, La Derniére Séance” au DS World #Paris -
https:/it.co/bLgXUHLSGY via @Doitinparis... hitps:/t.co/ivBjgsbDKP

Aro 2047 4412

Cette fonctionnalité permet d’imprimer rapidement le contenu de I’écran par un simple appui sur un
bouton. La capture sera envoyée a I'imprimante par défaut.

Pour imprimer I’écran:
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1. Appuyer sur le bouton CRIMSON dans la barre
d’état. Voir la section 3 « Barre principale et g 1 641
Notifications » pour plus de détails sur la barre 02 novembre 2017
d’états.

2. Appuyer sur « Imprimer... » dans le menu.

‘= |mprimer...

& Fenétres »
. Pleinécran F11 |

Paramétres...

A propos...
Quitter

3. Sélectionner les éléments a imprimer.

&, Imprimer ? X

Appuyer sur « OK » pour confirmer.
O Liste [ Tout Nombre d'événements B
0 Selectionner des événements

Vues

ue 3D
Vue Cartes

Cancel
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19.2 Parameétres

9. Appuyer sur le bouton CRIMSON de la barre

d’états. Voir la section 3 « Barre principale et 1 641
Notifications » pour plus de détails sur la barre 02 novembre 2017
d’états.

10. Appuyer sur « Parameétres... » dans le menu
d’actions.

Imprimer...

Fenétres »
Plein écran  F11 |
Parameétres... -
A propos...

Quitter

b. Général: sélection de la langue & reeence x

Général

+ Application
Réseau [PLSY Francais W

Perf ErTead

Paramétres

h

Ordre d'affichage © Couche de premier plan en haut
@ Couche d'arriére plan en haut

| 0k cancel |
c. Réseau: voir la section 19.3 « Réseau »
pour plus de détails.
d. Performances: ajuster les parametres § reteences %
ifi v Général
pour modifier les performances des o | comn o
cartes 2D et 3D. e s || Cachededomees
» Cache de géométri 400Mo 5
4 Faramg:::ls“édem Cache de textures
E3E
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e. Parameétres de connexion: configuration des & X
parametres du serveur CRIMSON. v s e

_ Aoplication | pyrocce: hitps://172.19.40.117/
Réseau

Performances Version: 4328
v Paramétres Evénement
* Identifiant
Global
Equipement
Visioconf.

Caméra

f. Parametres globaux: configuration des *

~ Général Filtre

A i i i Application | priorte i fir
répertoires temporaires et de la gestion de la | .o e .
Performances
i iti A ~ Paramé
disposition des fenétres.
Equipement | Ressources C:\ProgramData\CRIMSON\Assets
Visioconf,
Caméra
Nevigateur Track Ball Zoomer (Double clc)
Navigateur Space Mouse

Format de la grlle

Ordre de i
Montat O Descendant @ Libre

g. Visionconf : configuration du serveur de visio- «

¥ Genéral Visioconférence
A Application
conférence S
Performances Port: (B0

~ Paramées Sel: [4a3ed1fh0ebdT36547Bdc 556 T Tdlddc 1
identifiant
Global
Equipement

Caméra

h. Camera : configurer le serveur Milestone et le x

v Général Serveur Milesione

répertoire de vidéo (utilisé pour le mode -
débriefing). Y

Equipement

Mot e passe
Visiocon.

Euat
Nom du moteur

Dossier des vifios (utiksé en mode débriefing)
C:\ProgramData\CRIMSON\Cameralideos
Serveur ONVIF
Adresse: | 00K
Port: 554
Utlisateur : [gaven
Motdepasse: esees
frat:
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19.3 Réseau

Pour étre synchronisée, I'application CRIMSON nécessite une connexion internet. Assurez-vous qu’une
connexion a l'internet est disponible et que le systéme est connecté. Si vous utilisez un proxy, il faudra
configurer le systeme pour passer par ce proxy.

11. Appuyer sur le bouton CRIMSON de Ia
barre d’états. Voir la section 3 « Barre
principale et Notifications » pour plus
de détails sur la barre d’états.

16:41

02 novembre 2017

12. Appuyer sur « Parametres... » dans le
menu d’actions.

Fenétres 3
Plein écran  F11 |
Paramétres...

A propos...

13. Sélectionner I'item « Réseau » sur le 8 prttences *
v Général C i
panneau de gauche. spplication | @ pas e proxy

O Utiliser les paramétres de proxy du systéme
* Connexion

Performances

@ Configurer manuellement le proxy

Paramétres Hote Port 805
Utilisateur | ‘
&Mot de passe | . Sesouven M

Pas de proxy pour |Incalhmsl ‘

Testde

Addresse |hnp:/lwww.vinua\rgeu.cum ‘

oé

| ok | cancel |
14. Entrer les informations du proxy. § peteencs .
v Général C i
Appuyer sur le bouton «Tester la — applcation | @ pas ey
el iliser les parametres de proxy du systéme
connexion réseau » pour vérifier si la o CEnneion 2il'mgu'm.‘:mﬁem:mEmzfy .
connexion est correcte. Si vous Paramétres fite | "’”" n:
Utilisateur
rencontrez des problémes de Motdepasse | H sccoven m
connexion, veuillez contacter votre Pasdeproxypour ocanost ‘
. . N Testde
admInIStrateur SySteme' Addresse |hnp:/lwww.vinua\rgeu.cum ‘
et
| ok | cancel |
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20 Création de configurations de base

Le composant de création de configurations permet aux administrateurs de créer des configurations de
crises composées d’acteurs, de groupes et de messages. Ces configurations peuvent étre sauvegardées
pour pouvoir étre modifiés par la suite ou pour la création d’évenements.

Les fonctionnalités de la création de configuration sont décrites dans les sections :

Section 20.1 Acteurs et groupes ;

Section Erreur ! Source du renvoi introuvable. Erreur ! Source du renvoi introuvable. ;

Section 20.2 Les outils des administrateurs;
Section 20.3 Plusieurs administrateurs.

20.1 Acteurs et groupes

Cette fonctionnalité permet aux administrateurs de sélectionner les groupes dans la configuration de crise.
Pour accéder a cette fonctionnalité, les administrateurs doivent sélectionner le mode « Administration »
puis « Créer/Editer/Démarrer une configuration d’événement » comme décrit dans la sous-section 1.2

« Connexion en administrateur ».

Pour sélectionner les groupes :

1. Appuyer sur le bouton « Sélectionner »
parmi les outils « Admin »

2. Sélectionner les groupes a associer a la
configuration puis cliquer sur « OK »

Pour accéder aux propriétés d’un acteur :

3. Dans l'onglet « Acteurs », sélectionner
I'acteur a paramétrer, puis cliquer sur

le bouton ﬂ (« Modifier »)

Attention : dans l'interface CRIMSON,
on ne peut accéder qu’en lecture aux
parameétres des groupes et des acteurs.

& chson g

- o x

8 2% BEHEREEEHE" &

Mogens  Cheonogramee 30 Carle  Acteurs  Situstons | g

Admin
(Charges { Saunegarder ks configuration de évinemest

eon

Infos confguraicn de événement
Tire oendbe  Sant Marquet

sanfiae tend
Descretion

Prendre en msn Fautl CRIMSON.
Objecifde | Teserla réaciié et capératon des umés.
laformation

Date de début - [Date de créavon

Croupes

‘Canite de léinement

AL somn 4 Connecss

i, Selectionner le(s) groupe(s) ? *

Nom Role NuméEtat
Autres acteurs 1
4k Autres acteurs 2

4 groupe?

Nom
& Autres acteurs 1
4 Autres acteurs 2

v 4 Groupel

& admin

& user2
A userd
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20.2 Les outils des administrateurs

Les outils des administrateurs permettent des opérations spécifiques telles que :

1. Charger et sauvegarder une configuration ;

2. Donner un résumé de la configuration qui est envoyé a chaque acteur ;

3. Arréter un événement en cours.

Pour charger une configuration :
Ouvrir 'onglet « Admin ».

Appuyer sur le bouton = (« Charger »).

Sélectionner la configuration a charger
depuis la fenétre de sélection de fichiers.

Pour sauvegarder une configuration :

Ouvrir I'onglet « Admin ».

Appuyer sur le bouton g
(« Sauvegarder »).

Dans la fenétre de sélection de fichiers,
entrer un nom de fichier ou choisir un
fichier existant qui sera alors écrasé.

Pour saisir des informations sur la configuration :
Ouvrir 'onglet « Admin ».

Saisir le titre de [I’évenement, une
description et un objectif.

Le descriptif de la configuration sera
envoyé aux acteurs comme premier
message.

Pour lancer un évéenement a partir d’'une configuration :

Charger / Sauvegarder la configuration de I'événement

0a

Charger / Sauvegarder la configuration de I'événement

ool

J SR T 11—

Charger / la i ion de ['évél

200

Infos configuration de I'événement

Titre ‘Incend\eé Saint-Marquet

Déclenchement d'un incendie de forét en pleine canicule, dans un contexte sanitaire tendu.

Description

Prendre en main I'outil CRIMSON.
Tester la réactivité et la coopération des unités.

Objectif de

ledébut 06/11/2017 10:28 [ Date de création

Controle de I'événement
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System

1. Ouvrirfonglet « Admin ». e
Sélectionner les groupes, et saisir le titre rarser ] Sacieger 2 conl gt
de la configuration, une description et un =]8)

Infos configuratieabis & haisi

objectif, ou bien charger une configuration Te  [nconses Sancvarquet
eXiStente (VOiI’ ci_dessus). Déclenchement d'un incendie de forét en pleine canicule, dans un contexte sanitaire tendu.

Description

Prendre en main 'outil CRIMSON.
Tester la réactivité et la coapération des unités.

Objectif de
Appuyer sur le bouton a Riscmien
(« Lancer I’événement ») Date de début 06/11/2017 10:28 - &2 Date de création
cropes T

Controle de I'événement

Arréter ['événement

2. Entrer le nom de I'événement a lancer
dans la fenétre puis cliquer sur « OK » & Nom de I'év... T pod

Entrer le nom de I'événement :

CurrentEventConfig

Ok ] Cancel

3. L'évenement se lance a partir de la
configuration choisie.

Les outils d’administrateurs de [‘onglet
« Admin » sont grisés.

Pour arréter un événement :

D e e "
|'Ong|et « Admln » et appuyer Sur « Arréter Charger / Sauvegarder la configuration de I'événement
I’évenement ». ) . ’

Infos configuration de l'événement

Titre Incendie a Saint-Marquet

Déclenchement d'un incendie de forét en pleine canicule, dans un contexie sanitaire tendu.

Description
Prendre en main I'outil CRIMSON.
Tester la réactivité et la coopération des unités.
Objectif de
12 formation
Date de début 06/11/2017 10:28 * 3 Date de création
Groupes Sélectionner

Controle de I événement

Arréter I'événement

[, Arréter I'événement ? %

2. Une fenétre permet de saisir un message Uévénement sera arrété pour lous les parcipants. Entrer un message 3 leur envoyer.
qui sera envoyé a tous les utilisateurs |
connectés a |’évenement. Appuyer sur | cancel |

« OK » pour arréter I'événement.
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20.3 Plusieurs administrateurs

Le systéme CRIMSON permet a plusieurs administrateurs d’interagir en méme temps sur un événement en
cours. Une fois qu’un des administrateurs a créé I'évenement, les autres peuvent le rejoindre. Deés lors, ils
peuvent tous charger la configuration et avoir accés aux données préparées pour I'évenement.
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CRIMSON Formation

21 Chronogrammes

Le composant Chronogramme donne une représentation sous forme de tableau des actions a réaliser par
les acteurs au cours de I'événement. Chaque ligne du tableau comporte une information de temps
permettant de renseigner le moment de |’action a effectuer dans une référence temporelle commune.

Chronogramme

Ajouter depuis un fichier ¥ g [ u 00:00:00
- GH Vecteur de e . Messages, Réactions Eléments Moyens
No ! o Emetteur =~ Récepteur . E o — a h
exercice communication Actions, Incidents attendues d'animation pédagogiques
Cellule Suite a de nombreux appels, les moyens de secours de Saint

2 00:07:00 Téléphone QG renseignements Marquet ont été engagés pour des interventions secours a Prise en compte de 'information s

etopérations  personnes a travers la commune: malaises, coup de chaleur ... sepours|

Cellule Un véhicule de la de Dexan et un véhicule de la commune

5 00:17:00 Téléphone QG renseignements de Marcillé viennent renforcer le dispositif situé place de la Mairie ~ Prise en compte de l'information

et opérations & Saint Marquet.

" Cellule " : " " .
6 00-19:00 Téléphone Police renselgnements Un ralentissement |mpur|gnld_u trafic routier est présent boulevard Information & Ia cellule Moyens
Municipale by Jaurés a 3 Saint Marquet
et opérations
- " " Cellde 1 incendie  proximité du quartier « Roches Grises », commune  Reccupement information avec e Moyens engagés :3
7 00:23:00 Téléphone Voisinage  renseignements . - camions
de Saint Marquet, menace 3 habitations. Qa6

et opérations

Cellule . . . . . - Police sur place
o o . . Un ralentissement important du réseau routier, D420, est présent ; e " .
00:28:00 Téléphone Police renseignements - P 5 o Information a la cellule Moyens engagée pour [
= de I'Avenue Anatole France jusqu'au croisement avec la D4205. ==
et opérations événement

Figure 28 : Tableau des chronogrammes

21.1 Gestion des chronogrammes

Il est possible de créer un chronogramme de deux maniéeres :

- En ajoutant manuellement une ligne au tableau et en renseignant les
champs,

- Enimportant un tableau depuis un fichier au format .csv.
Pour ajouter manuellement une ligne au tableau des chronogrammes:

1. Cliquer sur la liste déroulante du
bouton « Ajouter ».

| & reseer | somicn J> [OLEE

= Messages,
R Actions, Incidents

Sulte A de nombreux appels, s moyens de secours de Saint
Marquet ont été engages pour des interventions secours &
| personnes d travers is commune: malsises, coup de cheleut

5 001700 Tekphone 06 le disposi sue pla
‘et opérations & Saint Marquet.
— Celule
6 001900  Teléphone renseanements
Municpse  "Spendrenen Joures 8 b Saint Marquet
Celule ”
n Unincendie proximité du quarter « Roches Grises » commune
7 002300 Tekphone  Voisinage  rensegnements
pre e e Saint Marquet, menace 3 habitations.
Cellle |y rajenissement important du résesu routier D420, est présent

2. Dans la liste d’actions, sélectionner
« Ajouter ».

5___00:17:00___ Télénhane

3. Une ligne est ajoutée dans le tableau.
Remplir les informations de chaque
colonne en double-cliquant dans les
cellules correspondantes.
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muﬂmmm > |OLLL]

[

e _commeton
P— Ses st hriro s o commne ¢ aions

Potce et s o vt gt vt e

6 B0 e RS emogments Infomanon 3 s cese Moyens

w ek

7| RN | Vit Velrhage de Saint Marquet, L
PR e e e S——" [ — o
. R s ey
Pour ajouter des chronogrammes a partir d’un fichier csv:
1. Cliquer sur la liste déroulante du bouton
« Aiouter » (@] meee L onaie [ [ R
. Ve de Me:
J § s, e < o e
Sﬂlknmuwmmﬂemnﬂlsﬂll
nn
!lm Mlhmthmmmcwﬂem
5 00:17:00 Téléphone nmsaqnemems de Marcillé viennent renforcer le dispositif situé place de la Mairie
‘et opérations @ Saint Marquet.
2 Palice Celes
6 001300 Tékihone |\ uone 'xgm" Jaurés 3 b Saint Marquet
Cellule
7 002300 Tééphone  Voisinage r:\zﬁn:i\::s “"‘”““;:’&\T“M:f:ﬁ””’:;ﬁ':‘:x::“m
Cella |, é D420, est présent

. . o
2. Dans la liste d’actions, sélectionner

« Ajouter depuis un fichier».
Réaliser A
Gl D Emetteu
Ajouter depuis un fichier... §
3. Une fenétre de sélection de fichier
s’ouvre. Sélectionner le fichier a importer
et cliquer sur « Ouvrir ».
4. Les lignes du fichier sont ajoutées au o
g J 0 BB @ lilﬁﬂﬂ [~ |- RO

tableau.

Dﬂﬂmm QEane

A Le fichier csv doit respecter le format suivant :
1- Séparation des colonnes par des « ; »,

2- Chaque ligne doit contenir 10 colonnes, il est possible de laisser une colonne vide par deux « ; »
se suivant,

3- La premiere colonne doit étre un temps défini selon le format « hh:mm:ss »

4- |l est possible d’écrire une colonne sur plusieurs lignes. Dans ce cas, I’'ensemble de la colonne
doit étre entre guillemets.
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Changer le temps d’un chronogramme

1. Double cliquer sur la colonne « GH exercice ».

2. Lacellule devient éditable et il est possible d’y saisir
le temps souhaité.

Modifier une cellule d’'un chronogramme

1. Double cliquer sur la cellule du chronogramme a
modifier.

2. La cellule devient éditable et il est possible d’y saisir
un texte.

Supprimer un chronogramme

1. Sélectionner le chronogramme a supprimer
en cliquant sur la ligne correspondante dans
le tableau.

2. Supprimer la ligne en cliquant sur
(« Supprimer »)

o PR (=TT v

Téléphone

00:23:00 Téléphone Voi

uuli/iuu 1eiepnang

2
:H“ S
7

00:23:00 Téléphone Voi

v ura iscpnune yo reusTyn
et opér’
Cell
renseign
et opér;
Cell

Police

8 Municipale

00:19:00

2

’H 00:19:00

7 n0-23-00 Télénhone

leiepnong

,,,,,,

‘Un véhicsfe de 3 Commune 2 Dexan e un véhicule 2 s convrume de
Marcilé vennent renforcer e dpositf stué place de fa Mare d Sait

rouer
o s Jaures a & Sant Marquet

Celhie
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3. Laligne du chronogramme est supprimée

21.2 Gestion de I’horloge

Tous les chronogrammes sont synchronisés sur une horloge commune dont il est possible de controler le

déroulement.

Démarrage de I’horloge

Cliquer sur le bouton [: (« Démarrage »).
L’horloge démarre et le temps indicatif a
droite du bouton s'incrémente.
Parallelement, le temps de chaque
chronogramme (colonne « GH exercice ») se
décrémente.

Pause de I’horloge

Lorsque I'horloge est démarrée, il est
possible de la mettre en pause en cliquant

sur le bouton [[I (« Pause »). L’horloge se
met en pause et le temps indicatif s’arréte.
Le temps de chaque chronogramme est
également mis en pause.

Reprise de I’horloge

Lorsque I’horloge est en pause, il est possible
de la relancer en cliquant sur le bouton [}

(« Reprise »). Le temps indicatif redémarre et
le temps de chaque chronogramme se
décrémente a nouveau.

N ) Bl L Wi

GH
EXercice
2 -00:00:05
5 00:15:54

Chronogramme
| tiouer | B @ | & eateer | somier o [ © EEIZH
- GH Vecteur de

. - Emetig
exercice communication

Récepteur

Cellule
2___nn.n7.00 Taldnk E——

Chronogramme
EX0oac=
- GH Vecteur de "

No ! N Emettel
exercice communication

1] @ 00:00:06

Récepteur

|‘

Cellule Suite a de ng
einneme Até ennarn

2 00:06:53 Télénhone

Chronogramme

EZE0DECR e QR e

- GH Vecteur de
No

. P Emetteur =
exercice communication

A Lorsque le temps de réalisation d’un chronogramme est dépassé sa colonne « GH exercice » affiche un
temps négatif en rouge.

Vecteur de
communicatior

Téléphone

Téléphone

Figure 29: Chronogramme dont le temps est dépassé de 5 secondes
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21.3 Réaliser et annuler un chronogramme

Lorsque l'action définie dans un chronogramme est réalisée ou que celle-ci n’a plus lieu d’étre, il est
possible de changer I'état du chronogramme concerné.

Réaliser un chronogramme

1. Sélectionner le chronogramme a réaliser en cliquant
sur la ligne du tableau correspondante.

2. Cliquer sur le bouton « Réaliser ». Cliquer sur « OK »

Chronogramme
dans la fenétre de confirmation. B. @ e T [ [E) wores

rde

Al Emetteur +  Récepteur
nication

Cellule ite @
renseignements | ont €t€ eng
et opérations

Cellule Un véhicu
5 00:15:53 Téléphone renseignements  Marcillé

3. Laligne passe en italique.

Chronogramme
La date et I’heure de réalisation remplace le temps Q.“’.”“"‘ 06
restant dans la colonne « GH exercice ». No Vecteurde o teur +  Récepteur

exercice communication

Faité Cellule ite &
2 o6/17 Telephone renseignements| onf efé en
09:59.28 el opérations

Cellule Un véhict
5  00:15:53 Téléphone rensmgnemenls Marcillé

Annuler un chronogramme

1. Sélectionner le chronogramme a annuler en cliquant
sur la ligne du tableau correspondante.

2. Cliquer sur le bouton « Annuler ». Cliquer sur « OK »
dans la fenétre de confirmation.

Chronogramme

g . . Réaliser [ - Annuler I u 00:01:06

Vecteur de

Nn . metteur = Récepteur
exercice ComMuniga
Faita Cellufe
2 06711 Telag renseignements ont eté eng
09:59:28 et opérations
Cellule Ehi
00:15:53 Téléphone rense ents| Marcillé v
et opérations

Police Cellule Un rales
00:17:53 Téléphone Aol renseignements
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3. Laligne apparait barrée

La date et I’heure d’annulation remplace le temps
restant dans la colonne « GH exercice ».

Ajouter une piece jointe

Chronogramme

EEODneE=mem QE v

-

GH Vecteur de : a
. — Emetteur ~  Récepteur
exercice communication
Faitd Cellule Suite d o

F oe/17 Telgphone renseignements ont eté e

09 59, 23 et operarmns

Cellule

c | paaTea Police Un rale:

Il est possible d’associer une piéce jointe a un item d’un chronogramme.

1. Sélectionner le chronogramme auquel on
souhaite associer une piece jointe en
cliguant sur la ligne du tableau
correspondante.

2. Sélectionner le bouton (« Piece

jointe »).

3. Dans la fenétre de gestion des piéces

jointes, cliquer sur le bouton H
(« Ajouter »)

4. Sélectionner le fichier a joindre, puis cliquer
sur « OK »

Chronogramme

IS0 0pEm e D -

Emetteur ~  Récepteur

Cellule
Voisinage  |renseignements
et opérations

Un incendie & prox

Cellule Un ralentisseme

Teléphone Palice renseignements Aynue A"

M, Pigce-jointes ? X

Nom Date de création

o

M, Piecejointes ? x

Nom Date de création
BulletinMeteo.pdf
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Une icone « Piece jointe » apparait dans la
derniere colonne du chronogramme.

Si on clique dessus, la fenétre de gestion des
pieces jointes (voir étape précédente)
s’ouvre.

Eléments
d'animation

Moyens
pédagogiques
Moyens engagés :3
camions
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22 Simulateur Twitter

Le module « Twitter training » permet de simuler, dans le cadre d’'un entrainement, un flux de messages
Twitter, rédigé par I'animateur en direction des éleves.

Twitter Training x

admin
, Ut velit mauris, egestas sed. gravida nec, omare ut. mi. Aenean ut orci vel massa suscipit pulvinar. Nulla sollicitudin

admin &
Lorem ipsum dolor sit amet. consectetur adipiscing elit
Sed non risus. Suspendisse lectus tortor, dignissim sit amet, adipiscing nec. ultricies sed, dolor. Cras efementum ultrices diam

Figure 30 : Interface "Twitter training"

Lire le flux Twitter-training (éléve)

1. Afficher l'onglet  «Twitter
training ». Le flux y sera
actualisé régulierement. W e cumesace

aamin
, Ut veiit mauris, egestas sed. gravida nec, omare ut, mi Aenean ut orci vel massa suscipit pulvinar. Nulla solicitudin

admin A
Lorem ipsum dolor sit amet, consectetur adipiscing elit
Sed non risus. Suspendisse lectus tortor, dignissim sit amet, adipiscing nec, ultricies sed, dolor. Cras elementum ultrices diam

Créer un message Twitter (animateur/administrateur)

2. Dans I'onglet « Twitter
training », cliquer sur le bouton
« Ajouter » (en bas)

A admin @ RML_02112017_Crisis 4 Connecté
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3. Dans la fenétre de création de
tweet, choisir I'auteur, remplir
les champs adresse et texte, et
choisir I'icone (facultatif) et
I'image attachée (facultatif).

Une prévisualisation du
message apparait en haut de la
fenétre.

Quand le message est prét,
appuyer sur « Partager »

4. Le message apparait dans le
flux apres quelques secondes.

& Tweet ? X

Apercu

admin - mardi 28 novembre 2017 13:42:15
Texte du message

Paramétres

Adresse [adresse| ‘

Icone | |

Texte du message

Texte

- el

| Partager

Twitter Training x
admin
Texte du message

e S5 emr o 13305

adman -
& Lorem ipsum dolor sit amet, consectetur adipiscing elit
Sed non fisus. Suspendisse Iectus tortor, dignissim st amet, adipiscing nec. uitricies sed, dolor Cras elementum ultrices diam
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23 Evénements médiatiques

Le composant « Evénement Médiatique » ou « Média » est utilisé pour simuler la presse. Les acteurs jouant
le réle de journalistes peuvent saisir des informations qui devront étre traitées par les utilisateurs.

Pour voir les événements médiatiques :

1.

Ouvrir la fenétre « Média », soit en cliquant
sur l'icone correspondante dans la barre
principale, soit en ouvrant la fenétre depuis le
menu principal de CRIMSON.

Faire défiler la page vers le bas, soit en
utilisant la molette de la souris, soit en
effectuant un appui tactile avec deux doigts
puis en les glissant vers les bas.

La barre « Play/Stop » indique une
information vidéo ou audio. Appuyer sur le
I'icbne « Jouer/Play » pour ouvrir le média.

[v[e[+]o]*[=]

i, 3 novembre, 2017, 17:09:19

0 hectares briilés par un violent
ans le Var

é samedi soir & Hyéres, a ravagé 400 hectares de forét et 'est pas
soanes ont dil étre évacuées au cours de la mst

ectares de forét ont brilé dans la nuit de
imanche 3 septembre aprés le

t d’un violent incendie a Hyéres, dans le
ompiers combattent toujours.

vers 22 hewres, chemin des Mares, & Hyéres. 1 a ensuite afteint la
-les-Manres, a peécisé Ia peéfectre du Var dans un bilan publié

vendredi, 3 novembre, 2017, 17:15:58
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Pour créer un événement médiatique:

1. Ouvrir la fenétre « Média », soit en cliquant
sur l'icone correspondante dans la barre
principale, soit en ouvrant la fenétre depuis le
menu principal de CRIMSON.

2. Appuyer sur le bouton « Ajouter » en bas de
la fenétre « Média »

vendredi, 3 novembre, 2017, 17:09:19

Plus de 400 hectares briilés par un violent
incendie dans le Var

Le feu, quis'est déclaré samedi sor 3 Hyéres, a ravagé 400 hectares de forét et n'est pas
encore éteint. 163 personnes ont di tre évacnées au cours de la mst

Plus de 400 hectares de forét ont brilé dans la nuit de
samedi 2 a dimanche 3 septembre aprés le
déclenchement d’un violent incendie a Hyéres, dans le
Var, que les pompiers combattent toujours.

Le feu s'est déclaré samedi vers 22 heures, chemin des Maures, & Hyéres. 1l a ensuite atteint ln

ville veisine de La Londe-les-Maures, a précisé s préfecture du Var dans un bilsn pubé
dimanche matin

vendredi, 3 novembre, 2017, 17:15:58

3. Saisir 'information.

B, Evvoyes unnouvesu média 7 X

|
Apercy

Il est pOSSib|e de faire un COpier—C0||er depuis Accident sur 1'A 42 : la circulation toujours interrompue
Microsoft Word.

circulation a rouvert pasticllement sur LA

4. Média radio ou vidéo :
Pour ajouter un rapport de presse audio ou %
vidéo, appuyer sur le bouton « Ajouter un T
fichier audio ou vidéo ».
Sélectionner un fichier depuis votre disque
local. Les formats de fichiers supportés sont le
MP3 pour I'audio et le MP4 pour la vidéo.
5. Cliquer sur « Partager » pour diffuser le L

média. Le média sera visible par tous les ==

, N Accident sur 1'A 42 : la circulation toujours interrompue
acteurs de CRIMSON connectés a
I’évenement en cours.

dévacuation du poids-lourd accik rouvert pastiellement sur [A

1 e Facrie Soich Michal an a8
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CRIMSON Mobile

24 Application mobile

L'application mobile est un équipement léger qui peut étre facilement transporté sur le terrain tout en
étant connecté au réseau CRIMSON. Cet équipement donne acces aux fonctionnalités :

1. Création d’incidents et de secteurs (section 24.1) ;
2. Photo géolocalisée (section 24.2) ;
3. Main courante (section 24.3).

Pour se connecter avec 'application mobile:

1. Lancer l'application CRIMSON depuis le
lanceur d’applications de votre
équipement.

2. Entrer le nom d’utilisateur et le mot de
passe puis cliquer sur « Log In »

ﬂﬂ Crimson

Cirisis Management Solutions

3. Sélectionner I'évenement voulu.

Appuyer sur « Submit» pour se
connecter.

‘ﬂﬁ Crimson

Cirisis Management Solutions

Choose an event

RML_28112017_FMD
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INEXT
de [I'application Gesr
RML_28112017_FMD

Un symbole £ représente la
position actuelle de I'appreil mobile.

& Virtua

L'écran d’accueil

CRIMSON.

°w'q idran

24.1 Création d’incidents et de secteurs

L’application mobile permet de rapporter des incidents et de créer des secteurs qui seront ensuite partagés

par tous les utilisateurs connectés a I'évenement.

Créer un incident
1. Appuyer sur le bouton «+» depuis

I’écran d’accueil.

2. Sélectionner « Create incident »

&
<
¥
<
s O
<
Q
& @
>
A
og
ABl
rra e
) Create incident
3
N

Create worksite

Create sector

<

O —

R~
4 &
S
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New incident

3. Cliquer sur la zone de la carte sur
laguelle on souhaite rajouter un incident.

Une fenétre de paramétrage apparait.

CANCEL

4. Remplir les champs et cliquer sur « OK »
New incident

Incident

CANCEL

N1 Y 100%01533

5. Llincident apparait sur la carte a I'endroit T
indiqué. = RML_28112017_FMD
3 ‘ 1
3 S
<
2
)
<
® A
2
Bois de Sarabelle
Veolia

E
X
E
4 g
5
$
3
<
A61 |
o

Créer un secteur

Page 89




D DIGINEXT CRIMSON Manuel Utilisateur — V5.0

System

1. Appuyer sur le bouton «+» depuis ot <
I’écran d’accueil. ; &
. © 3
<&
<
N
3
; ©
<
Q
3 ©
)
(e
Log
2. Sélectionner « Create sector » Y3 -
T o
é" Create incident
&
< .
oz Create worksite
g
o,Q Create sector
«
<) —
I~y
~)
e}
Log

3. Cliquer sur la carte pour identifier les v
sommets du secteur. .";

Double cliquer pour le dernier sommet.

N

4. Une fenétre de paramétrage du secteur

Remplir le champ « Nom », choisir la Secteur2
couleur et cliquer sur « OK ».

[¢83A8C5

CANCEL
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&1 ¥ 100501545

P FERRCRY =L ]

Le secteur apparait sur la carte.

Qre.
RML_28112017_FMD

5.

<

A6Y
A 61

&
&
&
S
Q
<
r\ﬂ 21 " Q
Viontaudrar &
S
)
&
4
S
A

AlENcoy

@

k/;b

Q
[}

24.2 Photo géolocalisée
L'application mobile permet aux utilisateur de prendre une photo géolocalisée et de l'intégrer a la vue

opérationnelle de |'exercice.

Pour rapporter une photo avec I’'application mobile :
1. Appuyer sur le bouton « Photo » g ~
’ . <
de I’écran d’accueil. 3
° ©
] -

2y
o
o

RML_28112017_FMD
TAKE A PICTURE

2. Appuyer sur le bouton « Take a

Picture »

Prendre la photo avec I'appareil
RML_28112017_FMD
TAKE A PICTURE

photo de I'appareil mobile.
Une fois la photo prise, choisir

« Send »

SEND
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4. Une confirmation d’envoi s’affiche.

Appuyer sur « Close »

Sending success

5. Une icOne apparait sur la carte e R
indiquant qu’une photo = RML_28112017_FMD
géolocalisée est présente.

Cette photo apparait sur les
instances CRIMSON de tout
utilisateur connecté a
I’événement.

CS Systémes
d'Information

24.3 Main courante
L’application mobile permet de remonter des entrées dans la main courante.

Pour envoyer:

1. Appuyer sur le bouton « Main courante» g
7 . <
de I’écran d’accueil. g ,
Q
S
N D2
o 95 =
Map Photo
2. Cliquersur « +»
D] =
Photo Log
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3. Sélectionner la catégorie de I'entrée
(« Action » ou « Fait ») et entrer le
message.

Cliquer sur « Envoyer »

4. Le message de log apparait parmi la main
courante de I'évenement (sur tous les
utilisateurs connectés a I'’événement).

Faits

Message
Fin de l'accident au croisernent RN42/D456

EEF@ . & ¥ 100%016:07

= RML_28112017_FMD

ACTIONS

. Fin de I'accident au croisement RN42/D456
From: admin

Date: 11/28/2017, 3:07:25 PM

3=}
EEA)
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25 Gestion des groupes et utilisateurs

La gestion des groupes et utilisateurs se fait directement sur le serveur sécurisé (interface « Keycloak »).

Pour se connecter a cette interface, veuillez, lors de la connexion, choisir le mode « Administration » puis
« Ouvrir la console d’administration du serveur d’authentification », comme indiqué dans la sous-section
1.2 « Connexion en administrateur ».

Crimson

General

*Name
Groups Display name
Users

HTML Display name

Enabled OFF

Endpoints OpenlD Endpoint Configuration

Figure 31 : Interface Keycloak

25.1 Gestion des groupes

Création d’un groupe

1. Sélectionner I'item
« Groups » du menu
« Manage » Crlmson
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2. Cliqguer sur le bouton

Crimson
« New » User Groups

Groups

Users

3. Remplir le champ « Name »
avec le nom du groupe.

Create group

Cliquer sur « Save »

Name *

NouveauGroupe|

m Cancel

4. Llinterface d’édition du
nouveau groupe s’affiche
(voir ci-dessous)

Edition d’un groupe

1. Sélectionner I'item
« Groups » du menu
« Manage » Crlmson

2. Sélectionner le groupe a
éditer et cliquer sur le
bouton « Edit ».

Crimson

Groups

Users

3. Ll'interface d’édition de
groupe  s’affiche, avec
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guatre onglets :
e Settings
e Attributes
e Role Mappings
e Members

4. Onglet « Settings » : permet
de modifier le nom. NouveauGroupe]

Settings Attributes Role Mappings Members

- Modifier le nom du groupe

dans le champ « Name » T
ouveauGroupe
- Cliguer sur « Save » Cancel
5. Onglet « Attributes » :
permet de définir des NouveauGroupe
attributs par défaut aux Settings Role Mappings Members
grOUpes 5 Key Value Actions

Add

- Remplir les champs « Key »

(nom de [Iattribut) et Cancel
« Value » (valeur  de
I'attribut)

- Cliguer sur « Add »
- Cliguer sur « Save »

6. Onglet « Role Mappings » :

permet de définir des rdles NouveauGroupe
et des autorisations aux Settings Attributes Role Mapping Members
groupes' Realm Roles
e - Available Roles
- Pour définir un groupe e
offline_access
« Admlnlstrateur », uma_authorization

sélectionner le role
«admin » puis cliquer sur
« Add selected ».

Add selected »

Assigned Roles

« Remove selected

7. Onglet « Members » :
contient la liste des
utilisateurs membres du
groupe.

Supprimer un groupe
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1. Sélectionner I'item
« Groups » du menu
« Manage » Crlmson

2. Sélectionner le groupe a
supprimer et cliquer sur le
bouton « Delete »

Crimson User Groups

Groups

~ $Groups
Groups Autres acteurs 1 jan
Users Sante

Sécurité publique
Pompiers

3. Confirmer la suppression en

q Delete G
cliquant sur « Delete » clete broup x

Are you sure you want to permanently delete the group NouveauGroupe?

Cancel Delete

—

25.2 Gestion des utilisateurs

Création d’un nouvel utilisateur

1. Sélectionner I'item « Users »
du menu « Manage »

Crimson
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Cliquer sur le bouton « Add
User »

Remplir les champs :
Username (obligatoire)
Email

First Name

Last Name

Positionner « Required User
Action » sur  « Require
Password » pour forcer le
nouvel utilisateur a entrer
un nouveau mot de passe
(optionnel)

Cliquer sur « Save »

L'interface  d’édition du
nouvel utilisateur s’affiche
(voir ci-dessous).

Edition d’un utilisateur

1.

Sélectionner I'item « Users »

du menu « Manage »

Users

Add user

Last Name
User Enabled
Email Verified

Required User Actions

Q | View all users Unlock users | Add user

Crimson
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2. Entrer le nom de l'utilisateur
a éditer

ou

Users

Q  View all users Unlock users | Add user

Cliquer sur « View All Users »
et sélectionner ['utilisateur
dans la liste

3. Llinterface d’édition de
groupe ¢s’affiche, avec sept
onglets :

e Details

e Attributes

e Credentials

e Role Mappings
e Groups

e Consents

e Sessions

4. Onglet « Details »: permet

e Nouvelutili r
de modifier le nom et ouvelutilisateu

I'adresse de |'uti|isateur Details Attributes Credentials Role Mappings Groups Consents Sessions
g D
- Modifier la valeur du champ
Correspondant Created At 11/28/17 6:24:51 PM
Username
- Cliquer sur « Save »
Email adresse@mail.com
First Name Nouvel
Last Name Utilisateur1
User Enabled n
Email Verified OFF

Required User Actions

t m -

5. Onglet « Attributes » : permet

de définir des attributs par o T e st G o S
défaut aux groupes :
- Remplir les champs « Key » ER o

(nom de [lattribut) et

« Value » (valeur de

I'attribut)

- Cliquer sur « Add »
- Cliquer sur « Save »

6. Onglet « Credentials » :
permet de définir mot de
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passe ou de demander a
I'utilisateur de mettre a jour
son mot de passe

e Définir un mot de passe :

e Entrer le mot de passe
dans « New Password » et
dans « Password
confirmation »

Manage Password

New Password ~ esesss

Password ssssse
Confirmation

e Si le mot de passe est
définitif : positionner
« Temporary » sur « Off »

Temporary OFF

Reset Password

e Cliquer sur « Reset
Password »

e Forcer le changement du mot
de passe par l'utilisateur :

e Positionner « Reset
Actions» a  « Update
Password »

Credential Reset

Reset Actions Update Password

e Cliquer sur « Send email » ResstActons Emal @ | Sengemai
pour envoyer un mail de
changement de mot de
passer a |'utilisateur

7. Onglet « Role Mappings » :

permet de définir des roles et Nouvelutilisateur
des autorisations aux Details  Attributes  Credentials ole Mappings Groups  Consents  Ses
groupes. Realm Roles Available Roles Assigned Roles

offline_access

uma_authorization

e Pour définir un utilisateur
« Administrateur »

Add selected » « Remove selected

e  Sélectionner le role
« admin » puis cliquer sur
« Add selected ».

Clien]

e Pour éditer les droits d’'un

utilisateur relatifs aux Client Roles
différentes fonctionnalités de [ ]
CRIMSON : ——
admin-cli
e Sélectionner broker
« CrimsonServer » dans le CrimsonCop
menu déroulant « Client
roles » realm-management
security-admin-console
e Sélectionner les

fonctionnalités et le niveau
de droit associé dans la
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liste « Available Roles »
(exemple :

« UR_Chronogram_DIS »
pour désactiver I'onglet
« Chronogramme »,

« UR_Chronogram_RO »
pour avoir les droits en
lecture et
« UR_Chronogram_RW »
pour avoir les droits en
lecture et écriture).

Cliquer sur « Add
selected » : I'item
sélectionné passe dans la
colonne « Assigned Roles »

Onglet « Groups » : contient
la liste des groupes auxquel
Iutilisateur appartient.

Pour rejoindre un groupe,
sélectionner le groupe dans la
liste « Available Groups » et
cliquer sur « Join »

Pour quitter un groupe,
sélectionner le groupe dans la
liste « Group Membership »
et cliquer sur « Leave »

Onglet « Consent»: non
utilisé

Onglet « Sessions » : liste
'ensemble  des  sessions

ouvertes par l'utilisateur sur
le serveur.

Available Roles Assigned Roles

Ur_CrisnmNdrrauve_nw A h
UR_CrisisNarrative_RW UR_Chronogram_RW

UR_DecisionPoints_DIS

UR_DecisionPoints_RO

UR DecisionsStatementPlus

Add selegted » « Remove selected

Group Membership Leave Available Groups Join

/NouveauGroupe Pompiers
Santé
Autres acteurs 1
Sécurité publique
Autres acteurs 2

Le logiciel Crimson utilise des droits utlisateurs divers pour définir différents profils d’utilisateur leur
donnant accés a la lecture ou a I'édition de données sur Crimson.

Les droits utilisateurs sont souvent divisés en trois catégories qui sont généralement définis de la facon
suivante :

DIS « Disabled » : Les données sont désactivées.

RO « Read-Only » : Les données peuvent étre lues mais pas ajoutées, modifiées ou supprimées.

RW « Read-Write » : Les données peuvent étre lues, ajoutées, modifiées ou supprimées.

Par défaut, si un droit n’est pas spécifié pour son utilisateur alors il est dans I’état désactivé.
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Un utilisateur a une liste de droits qui provient :

- de sa propre liste de droits

- d’un groupe de droits

- des groupes d’utilisateurs contenant cet utilisateur

25.3.1 Groupes de droits

Il existe des groupes de droits afin de faciliter I'assignation des droits.
Ces groupes de droits utilisateurs sont décrits dans la table suivante :

Groupes Droits utilisateurs associés
admin Ce droit permet I'administration compléte du logiciel.
Disabled Ce droit regroupe tous les droits utilisateurs dans I’état “désactivé”
ReadOnly Ce droit regroupe tous les droits utilisateurs dans I'état “lecture seule”
ReadWrite Ce droit regroupe tous les droits utilisateurs dans I'état “lecture écriture”

25.3.2 Priorité des droits

Si sur un méme utilisateur, il y a plusieurs droits d’'une méme fonctionnalisé, alors le droit pris en compte
est le droit le plus restrictif.

Cependant, le groupe de droit admin ne suit pas cette régle et donne tous les droits RW quel que soit les
autre droit appliqué.

Par exemple, si on donne a un utilisateur les droits ReadWrite et UR_Cartography_DIS, cet utilisateur aura
les droits UR_Cartography DIS et UR_Cartography_ RW (provenant de ReadWrite). Le droit effectif sera
UR_Cartography_DIS (le plus restrictif).

25.3.3 Les droits utilisateurs

= UR_Cartography:
DIS L’utilisateur ne peut pas accéder aux cartes et ne peut pas modifier leurs données.

RO L’utilisateur peut accéder aux cartes mais ne peut pas modifier leurs données.
RW L’utilisateur peut accéder aux cartes et peut modifier leurs données.

= UR_CasualtiesTable:

DIS L’utilisateur ne peut pas accéder au tableau des victimes.
RO L’utilisateur peut accéder au tableau des victimes mais ne peut pas le modifier.
RW L'utilisateur peut accéder au tableau des victimes et peut le modifier.

= UR_Chronogram:

DIS L'utilisateur ne peut pas accéder au chronogramme.
RO L'utilisateur peut accéder au chronogramme mais ne peut pas le modifier.
RW L'utilisateur peut accéder au chronogramme et peut le modifier.

=  UR_ChronogramTime:

DIS L'utilisateur ne peut pas accéder aux fonctionnalités liées au temps sur le chronogramme
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Simulation & Virtual Reality Systems.

UR_CollaborativeRecordsSummary:

UR_CollaborativeRecordsSummaryTable:

UR_CollaborativeRecordsTable:

UR_DecisionsStatementPlugin:

UR_Device:

UR_GroupVisibility:

UR_Incident:

UR_InternalMail:
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Simulatfion & Virtual Reality

= UR_LayoutSharing:

UR_Mean:

UR_MeansSummaryTable:

UR_MeansTable:

UR_Media:

UR_Sector:

UR_StaffInvolvedSummaryTable:

UR_StafflnvolvedTable:

UR_Timeline:
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=  UR_TwitterTraining:

DIS L'utilisateur ne peut pas accéder a la page de twitter training.
RO L'utilisateur peut accéder a la page de twitter training mais ne peut pas la modifier.
RW L’utilisateur peut accéder a la page de twitter training et peut la modifier.

=  UR_ViewPoint:

DIS L'utilisateur ne peut pas accéder aux points de vue partagés et ne peut pas en partager.
RO L'utilisateur peut accéder aux points de vue partagés mais ne peut pas en partager.
RW L'utilisateur peut accéder aux points de vue partagés et peut en partager.

=  UR_WebComm:

DIS L’utilisateur ne peut pas accéder aux communications web.
RO L'utilisateur peut accéder aux communications web mais ne peut pas communiquer.
RW L’utilisateur peut accéder aux communications web et peut communiquer.

En plus de trouver des droits utilisateurs dans la gestion des différents utilisateurs, il est également possible
d’y trouver des propriétés. Une fois la propriété assignée a son utilisateur ce dernier bénéficiera de celle-ci.

25.3.4 Liste des propriétés

=  PR_CanHaveTeam:
L'utilisateur aura la possibilité d’intégrer une équipe et ainsi d’étre visible dans l'interface associée aux
équipe.

=  PR_Trainee:

L'utilisateur bénéficiant de cette propriété sera considéré comme quelqu’un bénéficiant d’un entrainement
et pourra étre limité a certaines fonctionnalités ou au contraire bénéficier de fonctionnalité
supplémentaires ou étendues.
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Simulation & Vir

Contacts et Appendix

26 Contacts

42 Pour toutes questions, contactez DIGINEXT: indigo@diginext.fr

Téléphone: +33 (0) 561 17 66 42
Du Lundi au Vendredi, entre 9h et 12h et entre 14h et 18h
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27 Glossaire

Terme Définition

Acteur Un acteur est une personne qui jouera un réle soit durant une crise
soit dans un contexte de formation.

Auteur Un auteur est un utilisateur qui va créer la confoguration et démarrer
I’événement. Dans le cas d’une session de formation, il s’agira en
général du formateur et dans le cas d’une gestion de crise ce sera la
tache des gestionnaires de la crise.

Une configuration définit le contexte de I'évenement (environnement,

Configuration L , .
& acteurs, objectifs dans le cas d’'une formation ...)

Common Operation Picture, vue commune de situation en frangais, il
s’agit d’une représentation générale de situation courante. Cela
cop comprend souvent une carte de la zone avec des symboles et des
annotations. Dans CRIMSON, cela inclut la cartographie et le tableau
de bord.

Digital MockUp ou DMU, il s’agit d’une technologie permettant de
DMU remplacer une entité physique par sa représentation virtuelle en
utilisant des techniques de graphisme 3D.

Evénement Un événement est une configuration en cours de déroulement avec
des acteurs

SIG Un Systeme d’Information Géographique (SIG) ou Systéme
d’Information Géospatial désigne tout type de systéme permettant de
manipuler des informations localisées dans I'espace en prenant la
terre comme référence.

Interface Homme Machine, il s’agit de I'ensemble des composants
IHM graphiques (fenétre, menus, barres d’outils) permettant a I'utilisateur
d’interagir avec le systeme.

Software Development Kit: ensemble d’outils logiciels permettant

SDK . . NN s
d’ajouter des fonctionnalités a une application.

SITuation Report. Il s’agit d’'un rapport de la situation courante

SITREP . . , L L/ .
rapporté par les intervenants lors d’une crise a leur hiérarchie.
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